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RESUMO

Objetivo: Desenvolver um sistema onde auxilie de maneira facil e intuitiva, os
gestores e técnicos de um provedor de internet. Método: Analisar o trafego de
netflow dos roteadores de rede. Resultado: Mostrando o real trafego da rede,
auxiliando em quais medidas devem ser tomadas para a melhoria e manutencgao da
rede. Conclusao: Sistema em produgédo sendo utilizado por varios clientes e tendo
um bom feedback sobre 0 mesmo.
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ABSTRACT

Objective: Develop a system where it helps the easy and intuitive way, managers
and technicians of an internet provider. Method: Analyze or track traffic from
network routers. Result: Show actual network traffic, assist in what steps should be
taken to improve and maintain the network. Conclusion: System in production being

used by several customers and having good feedback about it.
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INTRODUCAO

O consumismo da internet no mundo vem sendo cada vez mais significante,
desde o seu inicio. Os provedores de internet vem se adaptando e se adequando a
demanda do trafego, que com o passar dos anos cada vez esta ficando maior e
exigindo uma melhor qualidade do seu produto.

Para fazer a medicdo do trafego transitado pela rede, dentre todas as
metodologias o netflow é a forma mais precisa para essa medicao.

O netflow foi desenvolvido pela Cisco para aprimorar e identificar o fluxo do
trafego que passa por toda a rede, visando capturar o trafego e o0s seus
principais utilizadores.

Segundo o IBGE (2017) de todas as 181 milhdes de pessoas com mais de 10
anos de idade no pais, 69,8% acessam a internet ao menos uma vez nos ultimos 3
meses. Esse dado demonstra que a populacéo brasileira esta evoluindo no quesito
de tecnologia e comunicacao através de um aparelho eletrénico. No ano de 2017
teve um aumento de 10,2 milhdes de pessoas que acessaram a internet, em
comparac¢ao com o ano de 2016.

O sistema foi baseado em alguns softwares que analisam o trafego de rede
de provedores e empresas, estes softwares fazem uma analise da rede geral sobre
a rede. O flow realiza uma analise detalhada sobre todo o trafego da rede do
provedor, conseguindo diferenciar o trafego vindo de um CDN ou de um ASN por
exemplo.

Segundo Esteves(2013), a consulta SNMP consiste em uma base de dados
MIB, que estrutura hierarquicamente os dados de todas as interfaces agregadas ao
equipamento. No flow onde utilizamos a consulta SNMP é para buscar as interfaces
do roteador.

Segundo o UFRGS (2003), netflow é uma sequéncia unidirecional de pacotes
entre dois pontos de comunicacdo. O netflow grava algumas informacdées como o
conjunto de ip e porta de origem e destino, protocolo, interface de origem e destino,

namero de pacotes, asn de origem e destino e outras informacoes.

OBJETIVO



O Made4Flow tem como obijetivo exibir de forma simples e intuitiva o trafego
da rede de todos os clientes, conseguindo fazer dezenas de filtros personalizados e
mostrar as informagdes de formato detalhado e objetivo para o cliente.

As dashboards mostram para os clientes uma visao geral e de forma intuitiva,
onde ao visualizar a dash o mesmo consegue visualizar seu trafego geral na rede
ou especificando o trafego por CDN e ASN, mostrando os principais conteudos, que
sao: Google, Facebook, Netflix e Akamai.

Através de um determinado grafico, o usuario consegue diferenciar como
esta o trafego em uma determinada porta, como por exemplo a porta padrdo do
mysql 3306 ou até mesmo a porta 80, de forma que € possivel analisar o consumo
de determinadas aplicacées na rede do cliente.

METODO

Devido a falta de detalhamento e de algumas informacées no momento de
analisar o trafego da rede, surgiu a ideia do Made4Flow que é um sistema onde o
cliente acessando, de forma intuitiva 0 mesmo consegue compreender como esta a
média de consumo da sua rede.

A andlise do trafego é realizada em cima dos arquivos netflow que o roteador
exporta, detalhando as interfaces de origem e destino, os prefixos, asn, protocolos
de rede e até a quantidade de bytes passadas pelo pacote.

O sistema foi desenvolvido nas seguintes linguagens: PHP, JavaScript,
HTML e CSS3, Sistema Operacional Debian 9 e banco de dados MySQL.

Utilizado o Visual Studio Code(VSCode) como a ferramenta de edicdo de

texto, o sistema operacional do servidor foi instalado o debian 9.

RESULTADOS

O Made4Flow se encontra em fase final de desenvolvimento, ja realizando a
coleta de trafego de clientes reais, fazendo com que consiga exibir informacdes

verdadeiras e validas para uma analise do sistema.



Abaixo, segue uma tela de exemplo:
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Figura 1 - Tela de Pesquisa de Registro de Ocorréncia.
Fonte: AUTOR, 2019.

O sistema consta também com filtros de aplicagdes, conseguindo visualizar o
que cada aplicagao utilizou na rede.

Figura 2 - Tela de Pesquisa de Registro de Ocorréncia.
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Fonte: AUTOR, 2019.

CONCLUSAO



Este trabalho teve como finalidade apresentar os conceitos basicos do
sistema Made4Flow, suas funcionalidades e métodos que estdo sendo utilizados no
desenvolvimento. Seu uso deve ajudar todas as pessoas envolvidas nessa area, a
coletar dados importantes para seus provedores.

O projeto atendeu as expectativas detalhando o trafego da rede, mostrando o
consumo dos provedores e satisfazendo os usuarios que utilizam o mesmo. Os
trabalhos futuros seria a implementacdo de novos graficos e uma ferramenta de
alerta de ataque, onde o cliente consiga saber se a rede dele esta sofrendo um
ataque em tempo real.
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