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INTRODUGAO

A internet se tornou o meio mais poderoso de comunicagido ao redor do
mundo. Surgindo com esse objetivo em 1960, inicialmente em prol das Forgas
Armadas, sendo utilizada para a jungdo de computadores mundialmente
interconectados, comunicando-se através de protocolos que eram tidos como
organizadores das mensagens de dados.

Ameleto Masini Neto (2025) afirma que antes da internet ser o meio de
comunicacgao mais utilizado e ter todo o alcance que tem atualmente, ela comecgou a
ser desenvolvida durante a Guerra Fria e com o passar do tempo, com a evolucao da
rede e dos computadores, inevitavelmente a internet chegou ao uso individual.

Essa evolucdo nos meios de comunicagdo criou um Direito Penal com
insegurancgas e riscos, passando a ser chamado de “Direito Penal de Emergéncia”.
Nessa nova formacao da sociedade de se comunicar, buscar noticias, ter acessos
quase que ilimitados a diversos conteudos e informagdes, a prevencao passou a
pautar a politica criminal.

O Direito Penal de emergéncia surgiu de atitudes n&do pensadas levando ao
uso simbdlico desse ramo do Direito, que encontra certas dificuldades em alcancgar as
violagodes digitais (Neto,2025).

“Importante frisar que esta grande rede ndo tem um unico controlador, na
verdade, € uma realidade sem fronteiras, trazendo mil questdes para um mundo que
historicamente se divide.” (Cavalcante, 2012, p.3).

Para Ameleto Masini Neto (2025), mesmo com todos os beneficios que a
internet traz para a sociedade, ha também os perigos que essa rede deixa a mercé
dos individuos, gerando uma originalidade que da luz a assuntos importantes em face
da investigacao de infragdes cometidas nesse ambiente nao tangivel e que excede a

linha de tempo e espaco.
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OBJETIVO
Compreender as dificuldades existentes na aplicagéo da legislagdo penal no

que tange os crimes cibernéticos.

METODO

Tratou-se de uma pesquisa utilizando o método dedutivo onde, a partir de uma
relacao entre premissas, tirou-se uma conclusdo e método histérico, onde a pesquisa
analisou acontecimentos, processos e instituicdes do passado para verificar a sua

influéncia na sociedade atualmente.

CONCEITO DE CRIMES CIBERNETICOS

Os crimes cibernéticos ou cybercrimes sao definidos como “quaisquer
condutas tipicas e antijuridicas realizadas por meio de computadores, sistemas de
informatica ou dispositivos méveis informaticos” (Neto, 2025, p. 21).

Os primeiros cybercrimes, de acordo com Ameleto Masini Neto (2025),
aconteceram em 1960 quando foi registrado o uso dos computadores para praticas
de espionagem, sabotagem etc. Porém foi em 1980 que esses delitos comegaram a
se potencializar.

Dentro do estudo das tipologias dos crimes cibernéticos, a primeira subdivisao
€ a que diferencia as “ofensas focadas no computador” das “ofensas assistidas pelo
computador”. A primeira categoria fala sobre os crimes que seu alvo é a propria
estrutura eletronica, abrangendo a rede mundial de computadores e sem a qual, essas
infracdes nao ocorreriam, a titulo de exemplo cita-se a invasao de dispositivo
informatico de uso alheio, conectado a rede de computadores. A segunda categoria
refere-se a ofensas cometidas antes da internet, tais ofensas independem da rede,
porém, no caso concreto, consubstanciam-se em atos assistidos por ela. Como por
exemplo extorsao cibernética, furto mediante fraude eletrénica etc. (Neto, 2025).

Os crimes cibernéticos podem ser préprios, improprios, mistos e mediatos ou
indiretos. Sendo cybercrimes proéprios, aqueles onde o bem juridico tutelado pela
norma penal é a inviolabilidade dos dados ou informagdes. Os crimes cibernéticos
impréprios sao aqueles que utiizam o computador como ferramenta para o

cometimento do crime. Por sua vez, os crimes cibernéticos mistos sdo delitos



derivados do acesso nao autorizado a sistemas informaticos. Ja os crimes mediatos
ou indiretos, sdo os crimes em que o delito-fim ndo é no ambito informatico, porém
herdou essa caracteristica de uma violagdo por meio tecnolégico para poder ser
consumado (Lopes, Santos, Teixeira, 2021. p. 126).

Ante o exposto, entende-se que a informatica, além de permitir a realizacéo

de novas infragdes, pode potencializar as ja existentes.

DESAFIOS DA APLICAGAO DA LEGISLAGAO PENAL

No que tange a internet e sua constante evolugédo, Emerson Wendt (2021)
ressalta os principais aspectos considerados desafiadores, tanto para a seguranga
publica quanto para a investigagcédo dos cibercrimes.

Apesar de ser possivel realizar o enquadramento tipico de boa parte das
condutas que causam prejuizos aos usuarios da internet, ainda existem casos em que
nao ha uma previsdo penal que possa promover um enquadramento especifico que
se encaixe da melhor maneira aos crimes cibernéticos, de uma forma que possa evitar
questionamentos juridicos. A titulo de exemplo, Wendt (2021) cita a alegacdo de que
a conduta nao configura crime por ndo haver previsao legal que o defina.

Embora a legislagao atual ndo abranja todas as possiveis especificidades de
cada caso que envolva um crime cibernético, Emerson Wendt (2021) da luz para a
evolugdo juridica que acompanhou o desenvolvimento dos cibercrimes, sendo a
principal realizada em 2012, onde o plenario da Camara dos Deputados aprovou a Lei
12.737/2012, conhecida como Lei Carolina Dieckmann.

Wendt (2021) afirma que houve avangos significativos no ordenamento
juridico do Brasil no que se refere aos cibercrimes, entretanto, com a velocidade que
a internet e os usuarios se desenvolvem, torna-se desafiador para que os legisladores
e a segurancga publica acompanhem essas evolugdes de modo eficaz. Dessa forma,
a falta de capacitagao de policiais, Ministério Publico e do judiciario, representa um
grande desafio, a ponto de haver possibilidades de cibercriminosos ndo serem
punidos.

Importante frisar que os recursos tecnoldgicos permitem que os sujeitos
ativos dos crimes cibernéticos, mesmo que espalhados por diferentes localidades,
podem se comunicar com rapidez e realizar agdes criminosas, até mesmo de forma

andnima, dificultando assim a investigacado desses crimes. Essas dificuldades nao se



trata do desconhecimento dos processos investigativos, nem tdo somente sé&o
referentes as possiveis brechas da legislagédo. As dificuldades acontecem quando o
investigador se depara com o trafego de pacotes encriptados ou protegidos pelos
provedores de conteudo (Wendt, 2021).

Mesmo com os avangos juridicos contra os cibercrimes, é possivel afirmar, de
grosso modo, que muitos dos usuarios ndo possuem conhecimento da dimenséo dos
riscos que correm todos os dias com a utilizagdo da internet e das redes sociais.

Por isso, Emerson Wendt (2021) pontua que € mais importante conscientizar
0 usuario para que seja capaz de compreender a necessidade de utilizar a internet
com seguranga ao invés de munir esses usuarios de recursos tecnolégicos avangados

que tem por objetivo tornar a utilizagdo da internet mais segura.

CONSIDERAGOES FINAIS

O principal motivo para a elaboracdo desse trabalho se fundamentou na
necessidade de entender melhor a forma como a evolugao da internet ndo acompanha
a evolugao juridica e legislativa do Brasil.

Se 0 uso e os recursos da internet avancam tao rapido como é possivel que
a legislacao seja aplicada com eficacia?

Conclua-se que a capacitagao de todos aqueles que, profissionalmente, se
deparam com os crimes cibernéticos (policiais, advogados, membros do Poder
Judiciario e do Ministério Publico) & essencial para que haja sucesso em qualquer
atividade que busque enfrentar os desafios que o acesso ilimitado a internet sobrepde
a sociedade.

Além disso, € fundamental que tenha um aprimoramento na legislacdo que
trata sobre esses delitos, de modo que ajude a diminuir sua incidéncia, por beneficiar
a punic¢ao dos cibercriminosos.

Também se entende que o trabalho isolado dos 6rgaos que representam a
persecucao penal nao é o suficiente sem uma ag¢ao governamental fundamentada na
unificagcao de propdsitos e objetivos em comum.

Por fim, importante frisar a importancia da conscientizagdo dos usuarios para
que possam, além de ter o conhecimento desses crimes, prestar atencdo na forma
com que utilizam a rede mundial de computadores, para que assim consigam navegar

pela internet de forma mais assertiva e segura.
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