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INTRODUCAO

A realizacdo de testes de penetracdo (pentests) representa um desafio
significativo tanto para empresas quanto para profissionais de seguranca da
informacdo. A auséncia de sistemas comerciais amplamente disponiveis para
gerenciar essas atividades gera dificuldades na organizacdo do fluxo de trabalho,
resultando em atrasos na comunicacao, documentacao dispersa e relatdrios pouco

padronizados.

As empresas, muitas vezes, enfrentam obstaculos para acompanhar o
progresso dos testes de maneira clara e objetiva, enquanto os profissionais de
seguranca dedicam tempo excessivo em tarefas manuais na hora de reunir as

informacdes, gerar relatorios e manter um feedback com o cliente.

Com a crescente demanda por solu¢des tecnoldgicas que otimizem processos
de ciberseguranca, torna-se essencial implementar plataformas que simplifiguem o
gerenciamento de pentests e oferecam maior transparéncia. De forma geral, os
softwares de apoio contribuem para reduzir falhas humanas e aumentar a consisténcia
dos resultados, garantindo que as organiza¢cdes mantenham um nivel adequado de

protecao.

Nesse contexto, o PentestFlow estd sendo desenvolvido com o intuito de
centralizar informagdes, organizar escopos, documentar vulnerabilidades e gerar

relatérios técnicos e executivos de forma estruturada.

Essa solucdo visa ndo apenas facilitar a documentacdo de processos de
pentest, mas também proporcionar ao profissional de seguranca uma fonte Unica da
verdade para reunir as informagbes de forma automatizada e integrada com

ferramentas corrigqueiras, a0 mesmo passo gue permite uma maior transparéncia entre



o profissional e o cliente durante todo o processo, otimizando o tempo gasto e

aumentando a confiabilidade do mesmo.

A Assim, o desenvolvimento do PentestFlow surge como uma resposta eficaz
para atender as necessidades de gestdo e acompanhamento de testes de penetracao

no mercado de seguranga da informacéo.
OBJETIVO

O objetivo do PentestFlow é servir como uma plataforma integrada para o
gerenciamento de testes de penetracéo (pentests), atendendo tanto empresas quanto
profissionais de seguranga da informacdo. O sistema permitira a definicdo clara de
escopos, o registro de vulnerabilidades identificadas de forma manual e automatizada,
0 anexo de evidéncias e a geracdo de relatérios técnicos e executivos de forma

estruturada, centralizada e acessivel.

A solucdo contara com uma interface web destinada as empresas (clientes),
possibilitando o acompanhamento do progresso dos testes, a visualizacdo de
descobertas e o controle do escopo contratado. Para os profissionais de seguranca,
sera disponibilizado um ambiente dedicado para organizar as etapas do pentest,
documentar resultados de forma padronizada e otimizar a comunicacdo com 0S

clientes.
METODO

Para levantar as informacdes necessarias ao desenvolvimento do software, foi
realizada uma analise de mercado com foco em empresas que oferecem servicos de
pentest. Identificou-se que, em geral, as maiores utilizam solu¢gbes proprias para
gerenciar seus processos, mas nao existem plataformas comerciais amplamente
acessiveis gue atendam empresas menores. Essa auséncia de solu¢des abertas cria
lacunas no fluxo de trabalho, como a falta de centralizagdo de dados, padronizacao

na documentacéo e agilidade na comunicagao entre as partes envolvidas.

Com base nesse cenario, foram definidos casos de uso (use cases) que
descrevem as principais funcionalidades esperadas do sistema. Esses casos de uso
foram organizados em um documento markdown e serviram como guia para O

desenvolvimento. A implementacdo seguiu os principios descritos no livro “Domain-



Driven Design” (EVANS, 2017), visando manter uma organizacao clara entre dominio,
aplicacdo e infraestrutura, e a evolucdo do sistema foi acompanhada por meio de
testes descritivos de funcionalidade, realizados a cada implementacdo concluida,
garantindo que as etapas fossem cumpridas de forma incremental e consistente até a

entrega do prototipo.
DESENVOLVIMENTO

Para garantir uma estrutura de cédigo legivel e de facil manutencéo, foram
aplicados principios descritos no livro "Cédigo Limpo" (MARTIN, 2011), visando
facilitar futuras alteragfes e ajustes no sistema. Na autenticacdo, foram utilizados
diferentes métodos: para a API, a autenticacéo € realizada via tokens JWT gerados
usando NestJS/JWT e NestJS/passport enquanto na versao web foi implementado o
controle da sessé@o por meio de cookies armazenando os tokens enviados pelo
backend.

As tecnologias utilizadas no backend incluem o Node 22.18 com o framework
NestJS em sua versédo 11 e a lib Jest na versdo 29.7 para testes automatizados. O
banco de dados escolhido foi o PostgreSQL, o Docker foi incorporado ao ambiente de
desenvolvimento para facilitar a configuracdo e execu¢do em outras maquinas, além
de simplificar o processo de hospedagem, jA que a imagem contém todas as
dependéncias necessarias, foi também utilizado o github actions para garantir a

padronizacdo e seguranca do codigo além da cobertura de testes.

Também esta sendo utilizado o AWS S3 como storage para evidéncias e
relatorios e a AWS lambda com Python para a geracéo de relatérios juntamente com
IA. No desenvolvimento do aplicativo web, optei por utilizar o React na versao

18.0.0, juntamente com o Vite na versao 6.3.5.
CONCLUSAO

O desenvolvimento do PentestFlow esta em um estagio avancado, com varias
funcionalidades essenciais ja implementadas e em funcionamento. Embora o sistema
ainda ndo esteja completamente finalizado, os progressos feitos até o momento
indicam que o projeto esta caminhando para atender integralmente as necessidades

de empresas e profissionais de seguranca na gestao de pentests.



As regras implementadas incluem: toda o controle de cadastro e autenticagéo
de usuarios, cadastro de escopos e criacdo de projetos a partir dos mesmos,
cadastros das informacdes e evidéncias, geracdo de relatérios a partir das evidéncias
coletadas e integracdo com IA, e insercao de informacdes a partir de integracdo com

ferramentas terceiras.
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