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‘Hoje, ainda almejamos saber por
gue estamos aqui e de onde viemos. O
desejo profundo da humanidade pelo

conhecimento ¢é justificativa suficiente
para nossa busca continua’.

Stephen Hawking



BURIN, André Gustavo dos Santos. O impacto da LGPD nos sistemas
informatizados. 28 p. Trabalho de Conclusédo de Curso (Monografia). Graduagao
em Bacharelado em Direito. Faculdade de Apucarana - FAP. Apucarana-Pr. 2022.

RESUMO

O presente trabalho tem como principal objetivo apresentar, por meio de pesquisa
bibliografica, as consequéncias da adesdo dos sistemas informatizados as
exigéncias da LGPD — Lei Geral de Protecdo de Dados, sancionada no Brasil, em
agosto de 2018 e que entrou em vigor em 14 de agosto de 2020, passando a
regulamentar a forma de como as empresas publicas e privadas, inclusive
profissionais autbnomos, devem tratar os dados pessoais em meios fisicos e digitais.
Com as exigéncias da nova lei, o processo de readequacédo sera inevitavel e atingira
desde empresas de pequeno porte, até mesmo empresas globais, gerando, assim,
um grande impacto na forma que desenvolvem seus trabalhos quando se trata do
armazenamento e manutencdo de dados pessoais. Embora, como exposto
anteriormente, esta lei rege sobre as formas de tratamento de dados nos meios
fisicos e digitais, neste artigo, sera dada a énfase nas consequéncias geradas nos
meios digitais, haja vista que, com o advento da evolucao tecnoldgica, os sistemas
informatizados, atualmente, absorvem grandes demandas no que tange o
tratamento e armazenamento de dados.

Palavras-chave: LGPD. Dados Pessoais. Sistemas Informatizados.



BURIN, André Gustavo dos Santos. The impact of GDPL on computerized
systems. 28 p. Completion of course work (Monography). Bachelor's degree in law.
Faculdade de Apucarana - FAP. Apucarana-Pr. 2022.

ABSTRACT

The main objective of this work is to present, through bibliographical research, the
consequences of the adherence of computerized systems to the requirements of the
GDPL - General Data Protection Law, enacted in Brazil in August 2018 and which
came into force on 14 August 2020, starting to regulate how public and private
companies, including self-employed professionals, must handle personal data in
physical and digital media. With the demands of the new law, the readjustment
process will be inevitable and will reach from small companies, even global
companies, thus generating a great impact on the way they carry out their work when
it comes to the storage and maintenance of personal data. Although, as previously
explained, this law governs the forms of data processing in physical and digital
media, in this article, emphasis will be placed on the consequences generated in
digital media, given that, with the advent of technological evolution, computerized
systems, currently absorb great demands regarding data processing and storage.

Keywords: GDPL. Personal data. Computerized Systems.
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1 INTRODUCAO

Desde a sua aprovagcdo em agosto de 2018, a Lei Geral de Protecao de
Dados Pessoais — LGPD (Lei n° 13.709/2018), assim intitulada pela Lei n°
13.853/2019, vem trazendo véarias alteracbes no que tange a responsabilidade sobre
dados pessoais no desenvolvimento das atividades empresariais, sejam de

empresas publicas ou privadas.

Vale a observacdo que a Lei Geral de Protecdo de Dados Pessoais define
toda e qualquer informacéo que, de forma isolada ou de forma conjunta, identifica ou

gue possa identificar uma pessoa, neste caso somente pessoa natural.

A LGPD versa sobre as tratativas de dados pessoais tanto no meio fisico,
guanto no meio digital, ou seja, a Lei deve regrar também a maneira que sistemas
informatizados e suas regras de negécio devem agir ao tratar dados pessoais. Neste
diapasdo, uma grande parte das implementacdes existentes devem ser afetadas,
justamente pelo fato de implementacfes computacionais serem, na atualidade, uma
das principais solucbes para armazenamento e tratamento de dados, inclusive

pessoais.!

Com base no exposto, identifica-se, entdo, a relevancia da observacédo do
impacto que a LGPD possui quando aplicada no meio digital, haja vista que
inUmeras estratégias computacionais, que agregam valores de negdcio, devem

sofrer alteracdes para que sejam atendidas as exigéncias da legislagao.

1 BRASIL. Ministério Plblico Federal. O que é a LGPD? [2021]. Disponivel em:
http://mww.mpf.mp.br/servicos/Igpd/o-que-e-a-lgpd. Acesso em: 20 maio 2022.
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2 SISTEMAS INFORMATIZADOS

Os sistemas informatizados ou, como também sdo conhecidos, sistemas
computacionais sdo caracterizados pela integracdo entre os componentes fisicos
conhecidos como hardwares, os softwares que sao 0s responsaveis por fornecer o0s

recursos disponibilizados pelo hardware.

O hardware, parte integrante eu um sistema informatizado, responsavel por
disponibilizar recursos para que seja possivel a execucdo do software, pode ser
definido como: “costuma-se indicar, dentro de um sistema informatico a parte fisica,

ou seja, 0 conjunto de circuitos e unidades que o compdem”.?

Oposto ao dispositivo fisico, o software, € a parte integrante intangivel de um
sistema e segue a definicdo conforme disposto no Computer Software Copyright “a
set of statements or instructions to be used directly or indirectly in a computer in

order to bring about a certain result”.

O conhecimento destas definicdes € fundamental dentro do estudo proposto,
pois se faz necessaria a identificacdo de qual integrante do sistema é responsavel
por realizar o armazenamento e o tratamento dos dados. Sendo assim, € possivel
observar que ha reciprocidade na dependéncia dos componentes e pela definicdo a
responsabilidade por gerir as execucbes das instrucdes computacionais € do

software.

2.1 Gestéo da Informacao

Incialmente, cabe observar, o dado armazenado e tratado deve percorrer um
caminho, eventualmente longo, passando por varios processos de analises e
tratamentos até que tenha o seu valor observado e relevante para que seja

efetivamente utilizado.

2PAESANI, Liliana M. Direito de Informatica: Comercializacdo e Desenvolvimento Internacional do Software.
Sédo Paulo: Grupo GEN, 2015. p. 12. E-book. ISBN 9788522498123. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9788522498123/. Acesso em: 08 nov. 2022.
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A gestédo da informacdo pode ser dividida em um sistema hierarquico que
possui camadas definidas com em dado, informacé&o, conhecimento e inteligéncia.

Figura 2 - Piramide Dados, Informacé&o, Conhecimento e Inteligéncia

'

INFORMAGAO

Significado: a luz no semaforo ficou vermelha

/ DADOS

Dado cru: cor vermelha

Fonte: Carvalho (2020).3

2.1.1 Dado
Dado é considerado a matéria-prima da informacéo, é o alicerce que de
forma organizada e estruturada tém o seu valor relevante, porém sem o devido

tratamento e organizacao, ndo contempla a capacidade de transmitir conhecimento.

Trata-se de registros brutos coletados e ndo tratados que ndo apresentam
contexto e significado, podendo ser constituidos por varias estruturas distintas e

heterogéneas como, letras, nimeros e palavras.*

SCARVALHO, Mariana. Dados & Informacges. Disponivel em: https://medium.com/sysadminas/dados-
informagdes-e6f747be7683. Acesso em: 22 jun. 2022.

4ROCHA, Kassio Henrique Sobral. Aprenda sobre dado , informagao, conhecimento e inteligéncia em TI.
Disponivel em: https://www.estrategiaconcursos.com.br/blog/dado-informacao-conhecimento-inteligencia/.
Acesso em: 08 set. 2022.


https://www.estrategiaconcursos.com.br/blog/dado-informacao-conhecimento-inteligencia/
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A titulo de exemplificacdo, os dados sem tratamento sdo como tijolos
jogados em meio a uma grande construcdo, mas se organizados em uma estrutura,
podem formar uma parede, porém se continuarem isolados, serdo simplesmente a

matéria-prima para uma organizacao futura.

2.1.2 Informagao

Como apresentado anteriormente, o dado organizado e estruturado comega
a fazer parte de um contexto e consequentemente transmitir informacéo, portanto a

informacéo é definida pela organizagdo e estruturacédo dos dados brutos coletados®.

Com base no exposto, pode-se entender como informacao todo o material

coletado que compde aquilo que é conhecido.®

Quando inserido no contexto computacional, em que o0s sistemas
informatizados séo responsaveis pela producao de informacdo por meio da coleta e
organizagdo dos dados, a informacéo também pode ser transmitida, armazenada,

utilizada, tratada e protegida.

2.1.3 Conhecimento

O conhecimento esta relacionado a informacdo de forma direta, pois o
conhecimento, segundo Zeferino, é a informacao ja processada e ja transformada

em experiéncia.’

Trata-se do ultimo estagio percorrido desde o inicio, quando sdo coletados
os dados, posteriormente com a organizacao e contextualizacao dos dados gerando
informacgé&o e finalmente o conhecimento com o processamento das informacgdes que

possibilita, com isso, a tomada de decisdes.

SREZENDE, Eliana. Dados, Informacé&o e Conhecimento: o que sdo? [2015]. Disponivel em: http://eliana-
rezende.com.br/dados-informacao-e-conhecimento-o-que-sao/. Acesso em: 14 set. 2022.

6ZEFERINO, Denis. Dados, informagéo e conhecimento: qual a diferenca dos conceitos? [2021]. Disponivel em:
https://www.certifiquei.com.br/dados-informacao-conhecimento/. Acesso em: 14 nov. 2022.

" Ibidem.
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3 LEI GERAL DE PROTECAO DE DADOS

3.1 Conceito

Com a aprovacédo da Lei 13.7098 em agosto de 2018 e o inicio de sua
vigéncia em 14 de agosto de 2020, houve a necessidade de mudancas na forma em
que as empresas publicas e privadas devem cuidar dos dados pessoais ho
desenvolvimento de suas atividades. Neste sentido a LGPD em seu artigo primeiro
versa:

Art. 1° Esta Lei dispbfe sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa
juridica de direito publico ou privado, com o objetivo de proteger os

direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.®

Conforme disposto neste artigo, a Lei objetiva impor regramento para o
tratamento de dados pessoais, incluindo o tratamento nos meios digitais, com a

finalidade de maximizar a protecdo dos direitos da pessoa natural.

Para Vainzof, a Lei brasileira preocupou-se, a luz do seu artigo primeiro, em
observar somente o tratamento dos dados pessoais, deixando outros bens juridicos
sob suas respectivas tutelas especificas como por exemplo a Lei de Propriedade
Industrial (Lei 9.279/1996) e Lei de Direitos Autorais (Lei 9.610/1988).1° No mesmo
sentido, quando had matéria que trate de dados pessoais na aplicacdo das leis
especificas, aqui exemplificadas, observa-se a necessidade da interferéncia da
LGPD somente ao que tange a responsabilidade no processo de tratamento de

dados pessoais.

Com base na especificacdo do bem juridico protegido pela legislacédo
supracitada, € importante identificar por quais meios as ocorréncias podem

acontecer. Portanto observa-se, entdo, a necessidade do legislador de atentar-se ao

8BRASIL. Lei n°®13.709/2018. Lei Geral de Protecdo de Dados Pessoais (LGPD). Brasilia, DF: Presidéncia da
Republica, [2020]. Disponivel em: https://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/lei/I13709.htm.
Acesso em: 12 abr. 2022.

*MALDONADO, Viviane Nébrega; BLUM, Renato Opice (coord.). LGPD: Lei Geral de Protecdo de Dados
Pessoais comentada. 3. ed. Sdo Paulo: Thomson Reuters Brasil, 2021. p. 21-22.

O1bidem.
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cenario atual onde a tecnologia tem sido empregada para resolucédo de problemas e
otimizacdo de processos conforme observa Vainzof: “vivenciamos a era digital, em
gue dados pessoais usualmente ja nascem, sdo coletados, utilizados e descartados

diretamente por meios digitais”.'!

3.2 Principios Norteadores da LGPD

Inicialmente se faz necessario o entendimento da relevancia dos principios
para o Direito com um todo e a constatacdo de sua importancia e presenca na Lei
Geral de Protecéo de Dados.

“Principios sdo, pois, verdades ou juizos fundamentais, que servem de
alicerce ou de garantia de certeza a um conjunto de juizos, ordenados em um

sistema de conceitos relativos a dada por¢éo da realidade”.?

Para Miguel Reale, os principios sdo a estrutura basica do ordenamento
juridico que criam estruturas coesas para amparar as normas. Portanto, o
conhecimento dos principios é de grande valia para o real entendimento da norma,
pois norteia a correta interpretacdo em que a norma € empregada. Em outras os

principios iluminam o entendimento do Direito.*3

A Lei Geral de Protecdo de Dados apresenta o seu rol de principios em seu
artigo 6° contendo em seus incisos, 0os dez principios da LGPD: Principio da
Finalidade, Principio da Adequacao, Principio da Necessidade, Principio do Livre
Acesso, Principio da Qualidade dos Dados, Principio da Transparéncia, Principio da
Segurancga, Principio da Prevencéo, Principio da Nao Discriminacédo e o Principio da

Responsabilizacédo e Prestacédo de Contas.'*

IMALDONADO; BLUM, 2021, p. 21.

21bidem.

BBREALE, Miguel. Filosofia do Direito. 20. ed. Sdo Paulo: Saraiva, 2013. p. 60. E-book. ISBN 9788502136557.
Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9788502136557/. Acesso em: 15 out. 2022.

14 Art. 6°, IX, da LGPD”. BRASIL, 2018.
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3.2.1 Principio da Finalidade

E conforme discorre a redacdo do Art. 6°, | da Lei Geral de Protecdo de
Dados, € permitido o tratamento de dados pessoais quando o proposito for legitimo,
especifico, explicito e informado ao titular dos dados, ndo havendo possibilidade de

tratamento posterior de forma incompativel com o que foi aceito.*®

Neste sentido, quando ha a observacdo da ma-fé por parte do controlador ou
operador de dados ao ocultar informacdes sobre a finalidade, ou, até mesmo,
desviando do propdsito informado ao titular dos dados, é caracterizado o ferimento

deste principio.

A titulo de esclarecimento, uma das abordagens atuais, utilizadas por
plataformas digitais, é a estratégia de marketing que solicita o endereco eletrénico
para disponibilizagdo de um book e posteriormente realiza uma série de envios de
materiais de divulgacdo para venda de outros produtos. Em observacéo ao principio

supracitado, tal abordagem é ilegal, salvo em casos que o0 solicitante seja
previamente informado e aceite a utilizacdo dos dados para esta tratativa.

3.2.2 Principio da Adequacéao

O Principio da Adequacao estd fortemente relacionado a utilizacdo dos
dados de forma totalmente compativel com as finalidades informadas ao titular,
guando o mesmo aceitou a utilizacdo de acordo com o contexto. Cabe, porém, a
observacdo de que a mera informacdo dos termos de uso, ndo garante a legalidade
da utilizacdo dos dados pessoais, neste caso, quando diverge do objetivo principal,
ou seja, os dados séo fornecidos para utilizacdo no objetivo informado, porém séo

utilizados, também para outras finalidades.

Este principio encontra-se no inciso segundo do artigo 6° da Lei geral de

protecdo de Dados e para fins de exemplificacdo, Fernanda Soler apresenta a

15«“Art. 6°, 1 - finalidade: realizacéo do tratamento para propdsitos legitimos, especificos, explicitos e informados

ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas finalidades”. BRASIL,
2018.
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situacdo em que caso o levantamento de dados nao tenha a finalidade da realizagéo
de venda de pecas de roupas, ndo se deve solicitar o tamanho do manequim do
cliente, pois neste caso, a informacéo se torna desnecessaria e inadequada para

finalidade distinta.6

3.2.3 Principio da Necessidade

Este principio norteia as acfes do solicitante a requerer somente os dados
que se fazem necessarios para realizacdo de algum procedimento e até mesmo o

armazenamento dos dados deve ocorrer exclusivamente pelo tempo necessario.

A inobservancia deste principio ocasionaria o impedimento da prevencédo do
risco minimo para o titular dos dados, uma vez que poderiam ser coletados mais
dados que o necessario. Consequentemente, este principio, deve atingir a questao
temporal no que tange o armazenamento dos dados coletados, pois a necessidade
também esté ligada a questdo da permanéncia dos dados, se sua finalidade ja foi

observada, ndo existe a necessidade de manter o armazenamento.

A caracterizacdo e exposicdo ao risco acontecem de forma reciproca, sendo
o solicitante pela responsabilidade do armazenamento e tratamento e a exposi¢ao

do titular no fornecimento dos dados quando desnecessarios.

Para fixar o conceito deste principio, Fernanda Soler utiliza o exemplo da
realizacdo de venda por parte de um comerciante de alimentos, que para realizar a
venda, ndo necessita coletar os dados de género e orientagcdo sexual de seu

clientel’, em outro sentido.

18SOLER, Fernanda G. Protecéo de dados: reflexdes praticas e rapidas sobre a LGPD. Séo Paulo: Saraiva,
2022. p. 13. E-book. ISBN 9786553622500. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9786553622500/. Acesso em: 09 set. 2022.

17 Ibidem.
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3.2.4 Principio do Livre Acesso

Trata-se do direito do titular dos dados de ter acesso, de forma facilitada, as

informacdes que foram fornecidas ao controlador ou operador.

Previsto no artigo 6°, inciso IV da Lei Geral de Protecdo de Dados?8, o titular
dos dados, conforme sua vontade pode, a qualquer tempo, solicitar meios de acesso
a informacdo referente a quais dados sobre ele sdo armazenados, quais 0s
tratamentos realizados com 0s mesmos e, inclusive, visualizar qual o periodo que

seus dados permanecerdo armazenados.

3.2.5 Principio da Qualidade dos Dados

Sendo um complemento do Principio do Livre Acesso, este principio
proporciona a faculdade do titular de realizar a atualizagdo dos dados, bem como
sua exclusao a fim de manter a qualidade dos seus dados.

Em outras palavras, trata-se de mais uma garantia ao titular dos dados
pessoais armazenados, de que os dados sdo de qualidade, exatos, que possuem

sua necessidade e relevancia para que seja atingida a sua finalidade.

Os dados que ndo séo claros e corretos, por consequéncia ndo atendem
este principio, pois conforme a redacdo do art. 6° V, ndo fornecem a garantia de

clareza, relevancia e exatidao?®.

3.2.6 Principio da Transparéncia

Neste principio é possivel relacionar ao principio ja apresentado, o Principio
do Livre Acesso, porém ao contrario deste, o Principio da Transparéncia esta ligado

ao controlador que deve, com eficiéncia, esclarecer ao titular dos dados pessoais,

18«Art.6°, IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duragdo do
tratamento, bem como sobre a integralidade de seus dados pessoais”. ”. BRASIL, 2018.

19«“Art. 6°, V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e atualizacdo dos
dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento”. Ibidem.
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fornecendo inumeras formas para que o entendimento de como e o porqué os dados
devem ser fornecidos, armazenados e tratados para o cumprimento de sua

finalidade.

Para Fernanda Soler o Principio da Transparéncia, previso no inciso VI do
artigo 6° da Lei Geral de Protecdo de Dados?®, a forma de fornecimento da
informacéo ao titular dos dados pessoais é a que seria compreensivel pelo homem
médio, pois o ndo entendimento por parte do titular ocasionaria o descumprimento

deste principio.?!

3.2.7 Principio da Seguranca

Qualquer empresa sempre precisa conversar com a area de
Tecnologia da Informacdo. Conjuntamente as &reas, devem
estruturar e entender que mecanismos foram ou seréo
implementados para garantir a Seguranga da Informagao, bem como
a devida protecdo dos dados, diante dos mais diversos ataques ou
acidentes a serem enfrentados, ainda que vivenciados dentro da
prépria pessoa juridica.??

Os dados pessoais deverao ser tratados de uma forma que garanta a devida
seguranca e confidencialidade, incluindo para evitar 0 acesso a dados pessoais e
equipamento utilizado para o seu tratamento, ou a utilizacdo dos mesmos, por

pessoas ou mecanismos nao autorizados.

Conforme versa a redacdo do inciso VII do artigo 6° da LGPD?, o titular
deve ter a garantia que o controlador ou operador possui recursos para proteger 0s
dados de acessos indevidos, e caso ocorram, estratégias para reparar e solucionar

os incidentes.

20«Art. 6°, VI - transparéncia: garantia, aos titulares, de informagges claras, precisas e facilmente acessiveis sobre
a realizacdo do tratamento e os respectivos agentes de tratamento, observados os segredos comercial e
industrial” ”. BRASIL, 2018.

ZISOLER, 2022, p. 13.

2]bidem.

2«Art. 6°, VII - seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de
acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagao ou
difusdo”. BRASIL, op. cit.
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3.2.8 Principio da Prevencéo

Este principio tem como principal objetivo exigir que 0s responsaveis por
armazenamento de dados pessoais tenham estratégias que antecipem possiveis
ocorréncias afim de blindar o acesso indevido aos dados.

Existe uma familiaridade com o Principio da Seguranca, porém deve-se
verificar que a seguranca esté ligada a criacao de barreiras externas que impedem o
acesso aos dados, mas caso essa barreira seja transposta o responsavel pelos
dados deve possuir medidas previamente desenvolvidas como por exemplo

auditorias periddicas para verificacdo de vulnerabilidades.

3.2.9 Principio da n&o Discriminagéo

Este principio apresenta a restricdo para a utilizagdo de dados de forma

discriminatéria quando ilegal e ou abusiva no processo de tratamento dos dados?*.

A propria LGPD, em observacao a este principio, fez a distincdo de dados
pessoais e dados pessoais sensiveis, este, por sua vez, apresenta informacfes que
correspondem ao género, etnia, opcdo sexual e outros que podem ser alvo de

discriminagéo.

Conforme entendimento de Rony Vainzof, a Lei Geral de Protecdo de Dados
possibilita, ainda, que haja a pratica discriminatéria no processo de tratamento,
mesmo que sejam dados sensiveis, desde que nao seja ilegal e abusiva, no caso
para discriminar um paciente alérgico a algum alimento, sendo direcionada a

refeicéo ideal.?®

3.2.10 Principio da Responsabilizacéo e Prestacéo de Contas

Trata-se da responsabilizacdo por parte de controladores e operadores em

efetivamente cumprirem as exigéncias da lei, devendo, assim, possibilitar que seja

2Art. 6°, IX, da LGPD”. BRASIL, 2018.
ZMALDONADO; BLUM, 2021, p. 173.
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demonstrada e comprovada a efetividade das medidas adotadas em face do objetivo
legal.
E ndo basta somente pretender cumprir a Lei, € necessério que as
medidas adotadas para tal finalidade sejam comprovadamente
eficazes. Ou seja, 0s agentes deverdo, durante todo o ciclo de vida
de tratamento de dados sob sua responsabilidade, analisar a

conformidade legal e implementar os procedimentos de protecdo dos
dados pessoais de acordo com sua propria ponderacao de riscos.?®

Para atendimento deste principio € necessario que o responsavel pelos
dados observe os principios anteriores, a natureza dos dados pessoais, se Ssao

considerados dados sensiveis e finalmente e a finalidade do tratamento.

Ao gue tange a prestacdo de contas, prevista nesse principio, conforme o
Art. 37 da LGPD versa: “O controlador e o operador devem manter registro das
operacdes de tratamento de dados pessoais que realizarem, especialmente quando
baseado no legitimo interesse”. Tal exigéncia da Lei busca garantir o fornecimento
dos dados conforme solicitacdo da ANPD, a qualquer tempo, mas também a fim de
garantir a inversdo do Onus da prova quando observada a situacdo de

hipossuficiéncia por parte do titular dos dados.?’

MALDONADO; BLUM, 2021, p. 173.
Z"lbidem, p. 175.



21

4 APLICACAO DA LGPD NO MEIO DIGITAL

4.1 Hospedagem Remota

A hospedagem na nuvem, ou também conhecida como cloud computing
(computacdo em nuvem) € um servico de computacdo que vem ganhando muito

espago.

‘A computagdo em nuvem, na qual grandes repositorios de computadores
compartilhados na rede podem ser alocados para o uso de clientes conforme

necessario, é a ultima tendéncia de sistemas distribuidos”.28

Com esta estratégia computacional, se torna possivel a execucdo de tarefas

€ 0 acesso a arquivos de qualquer lugar do mundo, a qualquer hora.

Em outras palavras, significa que servidor, bancos de dados,
armazenamento, rede e softwares podem ser encontrados na nuvem, via internet.
Ndo ha necessidade de um meio fisico, e geralmente tudo é feito no modelo

Software as a Service (SaaS).

Atualmente o fornecimento de computacdo em nuvem ndo € exclusividade
de um fornecedor, conforme o site Mageda, estdo entre 0s maiores servicos de
computagdo em nuvem: Amazon Web Services (AWS), Google Cloud Platform,
Microsoft Azure, IBM Cloud e Oracle Cloud?.

Uma caracteristica marcante deste modelo de servi¢co € realmente o fato de
possibilitar o armazenamento de dados e servicos em qualquer parte do globo
terrestre, inclusive de forma redundante distribuindo a mesma informacéo em varios

outros pontos a fim de garantir a seguranca e a alta disponibilidade.

ZBBROOKSHEAR, J. G. Ciéncia da Computagdo. Rio de Janeiro: Grupo A, 2013. E-book. ISBN
9788582600313. Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9788582600313/. Acesso
em: 13 nov. 2022. p. 116.

MAGEDA. 10 Maiores empresas de cloud computing (prés e contras). [2021]. Disponivel em:
https://mageda.digital/blog/maiores-empresas-de-cloud-computing/. Acesso em: 14 nov. 2022.
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Figura 3 - Mapa da infraestrutura global da AWS

© Regions © Coming soon

Fonte: AWS (2022).30

Conforme representacdo da Figura 2, é possivel observar que o servigo da
AWS possibilita a hospedagem em pontos distribuidos no globo, e com isso
possibilita a flexibilidade para que o contratante escolha o local de hospedagem de

sua aplicagao.

A LGPD também esta inserida neste contexto e deve impactar no modo que
os dados sdo armazenados nesse ambiente computacional, haja visto que o
legislador identificou, na Lei, onde e quando cabe sua aplicacdo, portanto mesmo
gue o dado seja armazenado no exterior, ou 0 tratamento seja realizado fora do
territdrio nacional, aplica-se a Lei caso os dados tenham sido coletados em territério
nacional®! e equipara o dado que mesmo armazenado no exterior como coletado em
territério nacional caso tenha sido coletado no momento em que o titular estivesse

em territorio nacional.32

BAWS. Infraestrutura global da AWS: Amazon Web Services. Disponivel em:
https://aws.amazon.com/pt/about-aws/global-infrastructure/?p=ngi&loc=1&refid=2ee11bb2-bc40-4546-
9852-2c4ad8e8f646. Acesso em: 14 nov. 2022.

$IArt. 3°, 1 da LGPD. BRASIL, 2018.

%2|bidem.
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4.2 BIG Data

A definicdo de big data é o agrupamento de dados com maior variedade que
chegam em volumes crescentes e com velocidade cada vez maior. Isso também é

conhecido como os trés “V”: Volume, Velocidade e Variedade.

Simplificando, big data € um conjunto de dados maior e mais
complexo, especialmente de novas fontes de dados. Esses conjuntos
de dados s&o tdo volumosos que o software tradicional de
processamento de dados simplesmente ndo consegue gerencia-los.
No entanto, esses grandes volumes de dados podem ser usados
para resolver problemas de negocios que vocé ndo conseguiria
resolver antes.

E possivel observar, conforme a definicio dada pela Oracle, que o Big Data
€ uma estrutura totalmente dependente de dados e o seu valor esta na quantidade
crescente dos dados. Outra variavel relevante é a variedade dos dados, esta, por
sua vez, agrega ao conjunto pela distincdo dos tipos de dados que chegam ao

conjunto, imagens, texto, audios e videos.

O valor proposto pela big data esta definido na quantidade de informacéo
que € possivel gerar observando entdo a velocidade da geracdo, a quantidade de
dados e a variedades dos mesmos. Com a observacao da Lei Geral de Protecéo de
Dados, as variaveis que agregam o valor de negdcio estdo comprometidas em

consideracéo das exigéncias legais.

4.3 Mineracdo de Dados

Basicamente, mineracdo de dados € uma técnica utilizada para analisar um
grande volume de dados e obter informacdes relevantes que possam ser utilizadas
para varias finalidades, como para avaliar quais produtos sdo mais pesquisados em
uma loja virtual ou para selecionar pessoas com determinadas habilidades

profissionais em um processo seletivo.

30ORACLE. O que é Big Data? [2021]. Disponivel em: https://www.oracle.com/br/big-data/what-is-big-data/.
Acesso em: 14 nov. 2022.
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O processo de mineracao utiliza recursos de outras areas cientificas, como a
estatistica, que realiza célculos matematicos para avaliar cenarios diversos, a
Inteligéncia Artificial, que é criada com recursos computacionais e Machine Learning,
que significa aprendizado de maquina e utiliza algoritmos complexos capazes de

avaliar situacgOes futuras.

Os dados utilizados na mineracdo podem ser coletados de grandes bancos
de dados e de diferentes modelos, como Data Warehouse, que significa armazém
de dados, banco de dados relacionais, entre outros. Além disso, também é possivel
analisar dados néo estruturados, como os conteudos diversos da internet — entre

eles, pesquisas realizadas em sites, postagens em redes sociais etc.

4.4 Inteligéncia Artificial

A inteligéncia artificial € um ramo da tecnologia computacional que tem
recebido holofotes nos ultimos anos e concentra grande esforgcos e investimentos
para sua implementacdo. Segundo a PWC3*, este setor deve contribuir com

aproximadamente 16 trilhdes para economia global até 2030.

A inteligéncia artificial € uma area da ciéncia da computagdo que
busca construir maquinas autbnomas — que possam conduzir tarefas
complexas sem interven¢cdo humana. Esse objetivo requer que as
maquinas sejam capazes de perceber e de raciocinar. Tais
capacidades estdo dentro da categoria de atividades de senso
comum que, apesar de naturais para a mente humana, estdo
provando ser dificeis para as maquinas.®®

N&do ha previsdo na LGPD sobre a quem recaira a responsabilidade por
operacOes utilizando dados pessoais quando executadas por inteligéncia artificial,
uma vez que para que a mesma exista, deve-se considerar que existe um criador

que deu inicio a programagao.

Algumas entidades ja alertaram sobre o0s riscos apresentados no

desenvolvimento de IA’s, que segundo o Olhar Digital, sdo totalmente distintos dos

3PWLC. Sizing the prize. Disponivel em: https://www.pwc.com/gx/en/issues/data-and-
analytics/publications/artificial-intelligence-study.html. Acesso em: 21 nov. 2022.
$BROOKSHEAR, 2013, p. 414.



25

riscos apresentados pela ficcdo cientifica, mas que podem ser relacionados a coleta
massiva de dados da populacéo e a sua utilizacdo para variados fins.3¢

3FELIX, Bruno. Inteligéncia artificial: quais os riscos que a tecnologia pode gerar? Disponivel em:
https://olhardigital.com.br/2020/09/09/noticias/inteligencia-artificial-quais-os-riscos-que-a-tecnologia-pode-
gerar/. Acesso em: 14 nov. 2022.
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5 CONCLUSAO

Com base no cenério apresentado, a Lei Geral de Protecdo de Dados esta
inserida em um contexto muito abrangente, pois regulamenta nada menos do que a
forma que devem ser tradados e armazenados os dados pessoais que transitam,

inclusive, pela rede mundial de computadores.

Fica caracterizado, desta forma, que a legislacdo brasileira impactara nao
somente nas empresas nacionais, mas em grandes empresas internacionais que
utilizam de dados pessoais para agregarem seus valores de negocio e que devem,
em observacao a Lei, devem readequar as tratativas para estarem de acordo com as

exigéncias legais.

Por outro lado, a Agéncia Nacional de Protecdo de Dados esta diante de um
grande desafio, o de fiscalizar e auditar para que haja efetiva adesédo e cumprimento

das exigéncias legais.

O impacto ocasionado pela LGPD nao ofusca o seu carater protecionista
gue é apresentado ja em seu artigo primeiro e que pretende favorecer a protecdo da

liberdade e privacidade da pessoa natural.
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