*m&
‘q

FACULDADE DE APUCARANA

CURSO DE BACHARELADO EM DIREITO

HELOISA MARCELA VANZELLA PIALARISSI VALADAO

DIREITO DIGITAL:

A PROTEGAO DE DADOS EM AMBIENTE VIRTUAL ENQUANTO
DIREITO FUNDAMENTAL

Apucarana
2023



HELOISA MARCELA VANZELLA PIALARISSI VALADAO

DIREITO DIGITAL:

A PROTEGCAO DE DADOS EM AMBIENTE VIRTUAL ENQUANTO
DIREITO FUNDAMENTAL

Trabalho de Conclusdo de Curso
apresentado ao Curso de Bacharelado
em Direito da Faculdade de Apucarana
— FAP, como requisito parcial a
obtencdo do titulo de Bacharel em

Direito.

Orientador: Prof. Esp. Rodolfo Mota da

Silva.



HELOISA MARCELA VANZELLA PIALARISSI VALADAO

DIREITO DIGITAL:

A PROTEGCAO DE DADOS EM AMBIENTE VIRTUAL ENQUANTO
DIREITO FUNDAMENTAL

Trabalho de Conclusdo de Curso
apresentado ao Curso de Bacharelado
em Direito da Faculdade de Apucarana
- FAP, como requisito parcial a
obtencdo do titulo de Bacharel em
Direito, com nota final igual a

conferida pela Banca Examinadora

formada pelos professores:

COMISSAO EXAMINADORA :

Prof. Esp. Rodolfo Mota da Silva

Faculdade de Apucarana

Prof. Esp. Moacir Junior Carnevalle

Faculdade de Apucarana

Prof. Esp. Denner Octavio de Oliveira
Dias

Faculdade de Apucarana

Apucarana, de de 2023.




“ A curadoria colaborativa de dados se
tornou uma atividade central desta
década. Tudo aquilo que fazemos na
internet tem influéncia na memoria
coletiva. Todos tém este poder, que
vem junto com a responsabilidade. ”

— Pierre Lévy, fildsofo francés.



AGRADECIMENTOS

Dedico este trabalho de conclusdo de curso aqueles que estiveram ao
meu lado durante toda a jornada académica e me ajudaram a chegar até aqui. A
minha familia - Lucineide, Marcelo e Rafael, obrigada por todo amor, apoio e

incentivo. Vocés sdo minha base e meu porto seguro.

Aos professores de Direito que me ensinaram muito mais do que apenas
as leis e doutrinas, mas também valores como ética, justica e responsabilidade
social. Obrigada por dedicarem seu tempo e conhecimento a nos preparar para o

mercado de trabalho.

A professora de portugués do colegial, Rosa Celeste Michelan, que
sempre nos incentivava com seu lema "ou troteia ou sai da estrada". Obrigada por
me ensinar a importadncia da comunicagao clara e eficiente, habilidade que me

ajudou em toda a minha carreira académica e profissional.

Ao nosso coordenador do curso anterior, Paulo Henrique Pavolak, e a
nossa atual coordenadora, Fabiola Carreiro, que sempre estiveram disponiveis para
nos ouvir e ajudar aos alunos em todas as situagdes. Obrigada pela dedicagao e

empenho de ambos em tornar nosso curso um ambiente acolhedor e desafiador.

Ao professor orientador do TCC, Rodolfo Mota, que me guiou e orientou
com paciéncia e sabedoria. Obrigada por acreditar em mim e me incentivar a dar o

meu melhor.

Aos chefes que tive ao longo do caminho, que me deram a oportunidade
de aprender e crescer profissionalmente. Obrigada por confiarem em mim e me

ensinarem valiosas ligdes sobre lideranca e trabalho em equipe.

E, por fim, agradeco a Deus por me guiar e me dar forgcas nos momentos
dificeis. Sem sua presenga em minha vida, nada disso seria possivel. Obrigada por

todas as béncaos e oportunidades que recebi até aqui.



VALADAO, Heloisa Marcela Vanzella Pialarissi. DIREITO DIGITAL: A Protegio de
Dados em Ambiente Virtual Enquanto Direito Fundamental. 75 p. Trabalho de
Conclusédo de Curso (Monografia). Graduagdo Bacharelado em Direito. Faculdade

de Apucarana — FAP. Apucarana — 2023.

RESUMO

Com o advento do avango tecnoldgico cada vez mais é notavel o avango nas
politicas de prote¢cdo de dados em todo o mundo, a fim de continuar a compreender
toda a mutagdo que traz consigo, tem-se uma necessidade crescente na
necessidade de ter seus dados anteparados juridicamente. Desta forma, de maneira
autbnoma, se vé reconhecido como um direito fundamental a protegcdo de dados
pessoais. Nesse sentido, através do presente trabalho, é apresentado um estudo
objetivo quanto ao reconhecimento e a exposi¢do da maneira como é tratada a lei de
protecdo de dados no Brasil, fazendo um paralelo com o direito internacional da
area, partindo da ideia de ética e educagao, com base nos direitos elencados na
Carta Magna de 1988.
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ABSTRACT

With the advent of technological advancement, the advancement in data protection
policies around the world is increasingly remarkable, in order to continue to
understand all the mutations that it brings with it, there is a growing need to have
your data forwarded legally. This way, autonomously, the protection of personal data
is recognized as a fundamental right. In this sense, through the present work, an
objective study is presented regarding the recognition and exposure of the way in
which the data protection law is treated in Brazil, making a parallel with the
international law of the area, starting from the idea of ethics and education, based on
the rights listed in the 1988 Magna Carta.

Keywords: Data Protection. Internet. Public. Privacy. Rights.
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1. INTRODUGAO

No cenario atual, marcado pelo avango incessante da tecnologia e a
crescente integracédo da internet na vida cotidiana de todos, a protegao dos dados
pessoais emergiu como um dos principios fundamentais que sustentam a sociedade
digital. Desde as redes sociais até as transagbes bancarias online, estando
constante circulacdo das informagdes pessoais, torna-se imperativo o
estabelecimento de diretrizes juridicas sdlidas para sua salvaguarda.

O Direito Digital, como campo juridico, desempenha um papel central na
defesa desses direitos, garantindo que a privacidade e a segurangca das
informagdes pessoais sejam preservadas. A medida que a tecnologia continua a
remodelar as vidas, seja na esfera publica ou privada, questdes relativas a
seguranga de dados, responsabilidade civil e requlamentagao se tornaram cada vez
mais presentes.

Utilizando-se como metodologia aplicada no presente estudo leituras e
pesquisas bibliograficas, legislacdo e sumulas, pareceres juridicos, doutrinas
consumeristas, constitucionalistas e civilistas, paginas da internet, teses de
mestrado, bacharelados, artigos cientificos, jurisprudéncias, revistas de tribunais e
periédicos.

Este estudo se propde a aprofundar a compreensdo das complexas
questbes que cercam a protecdo de dados pessoais no ambiente digital.
Inicialmente, tem-se examinado o quadro regulatorio global e as leis nacionais
relevantes, como o Marco Civil da Internet e a Lei Geral de Protecdo de Dados
(LGPD) no Brasil. Em seguida, sdo exploradas as implicagbes praticas dessas
regulamentagdes, bem como as semelhangas e diferengas nas abordagens
regulatorias entre o Brasil, os Estados Unidos e a Unido Europeia.

Além disso, entra em discusséo o surgimento da Convengao sobre o Crime
Cibernético (Convencao de Budapeste) e a adesédo do Brasil a essa iniciativa por
meio do Decreto 11.491/2023, destacando a importdncia da cooperagao
internacional na prevengao e investigagédo de crimes cibernéticos.

Neste contexto, a protecdo de dados n&o é apenas uma questdo legal,
mas também um principio ético e um compromisso com a preservagao dos direitos
fundamentais, como o direito & privacidade e & autodeterminacdo informativa. A

medida que ha um avanco dentro de um mundo digital em constante transformacao,
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a conformidade com as leis, a conscientizagdo e a cooperacao internacional se
tornam elementos indispensaveis para garantir que os direitos a privacidade e a
segurancga dos dados pessoais sejam devidamente assegurados.

Este trabalho busca, portanto, oferecer uma visao completa e aprofundada
da protegao de dados pessoais no cenario digital contemporaneo, destacando sua
importancia, os desafios que enfrentam e a necessidade continua de um
compromisso com a promog¢ao da privacidade e da seguranga em um ambiente

digital em constante evolugdo.
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2. Dos Direitos Constitucionais

A Constituigdo Federal aborda uma variedade de direitos que serao
explorados nas secgdes subsequentes deste capitulo. Esses direitos estao
estabelecidos no artigo 5° onde séo classificados como fundamentais e individuais.
Eles tém como objetivo assegurar e proteger o livre acesso a informacgao, o que é
inerente a um Estado Democratico de Direito. Esse compromisso visa garantir que a
populacdo tenha conhecimento dos eventos e fatos que contribuirdo para formar

cidaddos esclarecidos e bem-informados’.
2.1. Etica e Educagio Digital

Comportamentos desvirtuados, como, por exemplo, a corrupgao e
comportamentos antiéticos que trazem consigo diversos maleficios ao mundo que a
juventude vai enfrentar pela frente, através do mercado e mundo dos negocios,
tem-se tornado a cada dia mais evidente, nos casos como o da montadora aleméa de
veiculos, Volkswagen, que fazia uso de software para alterar informagdes sobre
emissao de poluentes de, pelo menos, 11 milhdes de carros com motor a diesel, nos
Estados Unidos?, e com o envolvimento de grandes grupos empresariais brasileiros
na Operagdo Lava Jato®. Logo, faz-se necessario o ensino deste jovem sobre

principios éticos e educacionais, visando enfrentar esse problema.

A doutora Patricia Peck Pinheiro trata o atual cenario social, que se torna
cada vez mais digital, como algo impossivel de se esquivar da necessidade de uma
orientacdo e educagado juvenil referente as suas condutas, inclusive dentro do
ambiente virtual, fazendo-se importante um ensino quanto a educagao digital, a qual
deve ser promovida de forma simultanea a incluséo digital de usuarios em qualquer
geracao, seja a de individuos tendo seu primeiro contato com maquinas em

ambiente de trabalho, seja de individuos que ja nasceram dentro dessa sociedade

' VASCONCELOS, Clever. Curso de direito constitucional. Editora Saraiva, 2022. E-book. ISBN
9786555599978. Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9786555599978/. Pag. 145.
Acesso em: 18 abr. 2023.

2 Volkswagen admite que 11 milhdes de carros tém software que frauda testes. — PRESSE, France. 22 set. 2015.
Disponivel em:

https://g1.globo.com/carros/noticia/2015/09/volkswagen-admite-que- 11-milhoes-de-carros-tem-software-que-fra
uda-testes.html. Acessado em: 04 jan. 2023.

3 PINHEIRO, Patricia P. Seguranca Digital - Prote¢io de Dados nas Empresas. Grupo GEN, 2020. E-book.
ISBN 9788597026405. Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9788597026405/. Pag.
51. Acesso em: 18 abr. 2023.
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informatizada. Sendo que ultimo grupo, nas palavras dessa jurista, necessita “de
orientacdo especial, ja que criangcas e adolescentes estdo passando pelo

amadurecimento de seus conceitos éticos, morais e de cidadania.”™

Dessa formagao precoce, na visdo dessa mesma jurista, vem a
importancia vital quanto ao ensinamento que diga respeito a seguranga e ao bom
uso dos meios eletrénicos, que podera ser tanto adotado em ambiente escolar
quanto em ambiente profissional. E para que possa ocorrer a educagao dessa
sociedade digital, deverdo ser desenvolvidas cartilhas, videos, palestras, games,
entre outras praticas que possuam a mesma finalidade, através da dinamica,

interac&o e didatica, atentando-se a faixa etaria.

Através dessa educacdo, passaram entre seus ensinamentos, a
compreensao da ética, sendo essa necessaria para a seguranga da informagéao, a
qual se fundamental em um tripé formado pelo processo, a tecnologia e a cultura de
determinada pessoa, tomando como base as normas e a legislagdo visando nao
somente “prevenir desvios de comportamentos compativeis com a segurancga da
informagéo durante o periodo em que o colaborar esta na organizagéo, mas também

quando o colaborador se desliga dessa”.®
2.2. Direito a Privacidade

Trata-se de um tema cada vez mais presente no cotidiano mundial, por
intermédio das tecnologias, que se encontram em constante avango, e de seu uso
pela sociedade da informacgdo. No entanto, esse direito vem sendo, segundo Tales
Calaza®, “relativizado e, inclusive, esquecido, ao passo em que as pessoas fornecem
seus dados em troca de futilidades, como beneficios em jogos de celulares e

acessos a sites aleatorios de entretenimento”.

Esses dados sao capturados na internet através de duas formas, nas

palavras do jurista Teixeira, “1) mediante o fornecimento pelo usuario de seus dados,

* PINHEIRO, Patricia P. Direito Digital. Editora Saraiva, 2021. E-book. ISBN 9786555598438. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9786555598438/. Pag. 186. Acesso em: 18 abr. 2023.

> PINHEIRO, Patricia P. Seguranca Digital - Protecio de Dados nas Empresas. Grupo GEN, 2020. E-book.
ISBN 9788597026405. Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9788597026405/. Pag.
51. Acesso em: 18 abr. 2023.

¢ LONGHI, Jodo Victor Rozatti, JUNIOR, José Luiz de Moura Faleiro; BORGES, Gabriel Oliveira de Aguiar,
REIS, Guilherme (Coordenadores). Fundamentos do direito digital. Uberlandia: LAECC,2020. E-Book. ISBN:
978-65-99099-21-2. Disponivel em https://doceru.com/doc/InveeOv Pag. 169 (PDF, 2020)
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quando do preenchimento de formularios em sites, ou 2) por meio da captagdo dos
cookies, questdao mais delicada”, para esclarecer o que sao esses chamados

cookies, esse mesmo jurista cita Ricardo Luis Lorenzetti:

(...) os cookies, sao ficheiros de dados gerados através das
instrucdes que os servidores web enviam aos programas
navegadores e que sao guardados num diretério especifico do
computador do usuario. E um instrumento para a obtencéo de dados
sobre os habitos de consumo, frequéncias de visita a uma segao
determinada, tipo de noticias a suprir.

Ou seja, a sua finalidade é guardar alguns dados, tais como nomes e
senhas, e-mail, preferéncias (de compras, noticias, etc.), enderecgos, nacionalidade,
profissao, estado civil, data de nascimento ou casamento, sua idade e a de seus
filhos, se possui ou ndo alguma deficiéncia, entre outras, visando a facilitar a vida do

usuario ao nio precisar digita-las novamente em certos sites.’

Esses cookies, vao se encontrar instalados por meio desses sites aos

quais o usuario visitou, dentro do disco rigido de seu computador.

Com o passar do tempo, mas as pessoas vém se perguntando o real
motivo pelo qual devem oferecer seus dados, com foco nos contextos inadequados,
como €& o caso do Brasil, que trouxe nesse sentido, de acordo com Calaza, o
surgimento de “normas legais regulatorias e sancionatorias aplicaveis ao tratamento
indevido de dados, como o Marco Civil da Internet (Lei © 12.965/2014) e a Lei Geral
de Protegdo de Dados (Lei n° 13.709/2018)™, também conhecida como LGPD.

Contudo, na visdo de Pinheiro, ainda existe o dificil desafio de equilibrar a
relagao existente entre os interesses comerciais, de privacidade, responsabilidade e
anonimato, o qual sé podera se equilibrar através da aceitacdo e da cobranga de

procedimentos de vigilancia e punibilidade determinados pelo proprio Direito Digital.

7 TEIXEIRA, Tarcisio. DIREITO DIGITAL E PROCESSO ELETRONICO, 6° edicdo, ed. Saraiva Educacio
S.A. 2022. E-Book. ISBN 978-65-5559-693-9 (impresso) (PDF, Google Académico, Se¢do 10)
https://books.google.com.br/books?hl=pt-BR&Ilr=&id=KN1eEAAAQBAJ&oi=fnd&pg=PT3&dq=TEIXEIRA,+
Tarcisio.+tLGPD+e+E-. Acessado em 29 dez. 2022.

$ LONGHLI, Jodo Victor Rozatti, JUNIOR, José Luiz de Moura Faleiro; BORGES, Gabriel Oliveira de Aguiar,
REIS, Guilherme (Coordenadores). Fundamentos do direito digital. Uberlandia: LAECC, 2020. E-Book.
ISBN: 978-65-99099-21-2. Disponivel em https://doceru.com/doc/1nveeOv Pag. 169 (PDF, 2020)

14



2.2.1.Surgimento da Protegao a Privacidade

O jurista Teixeira trata sobre o direito a privacidade, citando Pinto Ferreira,
ao dizer que “o inc. X do art. 5° da Constituicdo Federal, lembra que o preceito nao
existia na Constituicdo anterior e o que motivou sua inclusdo na Carta foi a ampla
devassa da vida privada e da intimidade, prejudicando a imagem das pessoas.™
Sendo uma ferramenta constitucional expressa que se reflete quanto ao uso correto
de dados, com respeito a privacidade, intimidade, honra e imagem da pessoa, de
forma a torna-la inviolavel, privada e restrita, o que vai ao contrario do que se é

publico e de conhecimento geral.

O jurista constitucionalista, Guilherme Pefia de Moraes, traz que “na
medida em que a intimidade é o ambito exclusivo que alguém reserva para si, sem
nenhuma repercussao social, nem mesmo no alcance de sua vida privada que, por
mais isolada que seja, é sempre um viver entre os outros. Ja a vida privada envolve
a protecdo de formas exclusivas de convivéncia. Trata-se de situagdes em que a

comunicagéo é inevitavel, das quais, em principio, sdo excluidos terceiros.”*°

Nesse sentido, Pedro Lenza traz que “sao inviolaveis a intimidade, a vida
privada, a honra e a imagem das pessoas, assegurado o direito a indenizagao pelo
dano material ou moral decorrente de sua violagao” (art. 5°, X)" , o que abrange os
dados que se encontram em sigilo bancario, o sigilo de correspondéncia e
comunicagoes, esta podendo ser a telegrafica (sem ressalva expressa), de dados
(sem ressalva expressa) e a telefébnica (com ressalva expressa, fazendo-se exigir
ordem judicial e estando em acordo com as hipoteses e na forma estabelecida em
lei, para fins de investigacdo criminal ou de instrugdo processual penal), a

propriedade intelectual, a defesa do consumidor, entre outras elencadas no artigo.

® TEIXEIRA, Tarcisio. DIREITO DIGITAL E PROCESSO ELETRf)NICO, 6" edicdo, ed. Saraiva Educacdo
S.A. 2022. E-Book. ISBN 978-65-5559-693-9 (impresso) (PDF, Google Académico, Secdo 11, Cap. 4 — Direitos
Constitucionais e Internet)
https://books.google.com.br/books?hl=pt-BR&Ir=&id=KN1eEAAAQBAJ&oi=fnd&pg=PT3&dq=TEIXEIRA,+
Tarcisio.+tLGPD+e+E-. Acessado em 29 dez. 2022

' MORAES, Guilherme Pefia de. Curso de Direito Constitucional. Grupo GEN, 2022. E-book. ISBN
9786559772827. Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9786559772827/. Pag. 163.
Acesso em: 18 abr. 2023.

' GONCALVES, Carlos R.; LENZA, Pedro. Esquematizado - Direito Civil 1 - Parte Geral - Obrigacdes -
Contratos (Parte Geral). Editora Saraiva, 2022. E-book. ISBN 9786555596656. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9786555596656/. Pag. 174. Acesso em: 18 abr. 2023.
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Por se tratar de fatos revestidos de um carater muito sigiloso, é direito da
pessoa nao ter seus dados revelados a terceiros, uma vez que se trata de uma
esfera de menor intimidade, sendo isolada, sozinha. No entanto, a questdo da
privacidade, seja ela sinbnimo ou n&o de intimidade, embora ndo se apresentem t&o
relevantes, sdo tratadas em mesmo sentido ao se confundirem, logo faz-se o uso da
expressao “privacidade” em sentido amplo, sendo algo sugerido e feito por José

Afonso da Silva, como ensinado por Teixeira, no ponto de vista de Silva, que:

Este autor considera que a locugdo “direito a privacidade”, lato
sensu, abarca todas as manifestacdoes da esfera intima, privada e da
personalidade que o art. 5° inc. X, da Constituicao Federal
consagrou: direito a intimidade, a vida privada, a honra e a imagem
das pessoas.'

Ao realizar uma analise a respeito do que diz respeito ao sigilo da
correspondéncia, da comunicacéo e dos dados, € possivel se deparar com questdes
no admbito da internet bem problematicas, vista a sua vasta possibilidade em serem
defasados, por se encontrarem dentro de sua inviolabilidade, que se liga com o
direito a privacidade, por conta dos dados e fatos que se visam proteger de uma
pessoa, de forma a se tornarem restritas apenas ao receptor e ao emitente do

conteudo e a sua liberdade de expressao.

Para tanto, € necessario estar atento quanto ao que diz respeito a
liberdade de expresséo e a violagédo da privacidade, os quais seréo tratados logo em

sequéncia.
2.2.2. Da Violagao da Privacidade

A vida privada trata-se de um conceito constitucional que apresenta
grande interligagcdo com a intimidade, no entanto, podem ser diferenciados pela
menor amplitude do segundo, que se encontra no ambito de incidéncia do primeiro,

na visdo de Alexandre de Moraes, assim:

2 TEIXEIRA, Tarcisio. Direito Digital e Processo Eletronico. Editora Saraiva, 2022. E-book. ISBN
9786555596946. Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9786555596946/. Pag. 32.
Acesso em: 18 abr. 2023.
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Intimidade relaciona-se as relagbes subjetivas e de trato intimo da
pessoa, suas relacbes familiares e de amizade, enquanto vida
privada envolve todos os demais relacionamentos humanos,
inclusive os objetivos, tais como relagdes comerciais, de trabalho, de
estudo, etc.™

Quando se adentra no mundo das relagdes que acontecem dentro da
rede mundial de computadores, é possivel se deparar com diversas peculiaridades,
de forma a n&o serem possiveis de se analisar uma sem a outra, de forma separada.
Como exemplo, a pratica do envio de spam e a da exibigdo de adwares, visto serem
algumas das possiveis formas de violagdo dos direitos dos usuarios das redes.

Essas praticas trazem consigo, o que Teixeira entende como uma:

Antinomia de ordem constitucional (...) de um lado, estdo o direito a
liberdade de expresséo, inc. IX, e o sigilo da correspondéncia, inc.
Xll; do outro lado, ha o direito a privacidade, inc. X, e o sigilo de
dados, inc. Xll, reivindicados pelos usuarios, pessoas fisicas ou
juridicas (todos os incisos sao do art. 5° da Constituicdo Federal).'

De igual forma, acontece com a captagdo clandestina dos dados dos
usuarios, sejam eles pessoas fisicas ou juridicas, assim como o trafico destes, os
quais infringem o art. 5° inc. Xll, CF, visto se tratarem de uma violacdo de dados
sigilosos, que podem tornar possivel uma devassa da vida intima de quem teve suas

informagdes acessadas e divulgadas sem seu consentimento.

Por conta da frequéncia com a qual deparamos com nossos dados
sigilosos e privativos sendo comercializados, tendo nossos direitos violados, muitos
dos provedores e sites ndo se preocupam com uma politica de privacidade, por
conta do uso de cookies, o que acaba trazendo implicagdes juridicas por conta dos
danos causados aos seus usuarios. Visando entdo garantir dentro da Internet a

privacidade e a protecdo de dados e a sua liberdade de expressdo aos seus

3 MORAES, Alexandre de. Direito Constitucional. Grupo GEN, 2023. E-book. ISBN 9786559774944,
Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9786559774944/. Pag. 78. Acesso em: 18 abr.
2023.

4 TEIXEIRA, Tarcisio. DIREITO DIGITAL E PROCESSO ELETRONICO, 6° edigdo, ed. Saraiva Educacio
S.A. 2022. E-Book. ISBN 978-65-5559-693-9 (impresso) (PDF, Google Académico, Se¢do 11) Disponivel em:
https://books.google.com.br/books?hl=pt-BR&Ir=&id=KN1eEAAAQBAIJ&oi=fnd&pg=PT3&dq=TEIXEIRA,+
Tarcisio.+tLGPD+e+E-. Acessado em 29 dez. 2022
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usuarios, surgiu entdo a necessidade da criagdo do MCI, que visa complementar o

contetido da Carta Magna, o Codigo de Defesa do Consumidor e o Cadigo Civil™.
2.3. Liberdade de Expressao

De acordo com o trazido pelo jurista Tarcisio Teixeira, “a liberdade de
expressao esta relacionada tanto a liberdade de manifestacdo quanto a atividade
intelectual, artistica, cientifica e de comunicacéao, independentemente de censura ou
licenga, conforme o art. 5°, inc. IX, da Constituicdo Federal.” Logo, entendemos que
se trata de um direito assegurado pelo ordenamento juridico e em normas
supranacionais, tal como o que € visto através do Pacto de Sdo José de Costa Rica,

em seu art. 13.18

Contudo, essa mesma liberdade pode acarretar prejuizos a liberdade, tal
como a sua privacidade pode trazer perdas a mesma, visto poder ser censurada.
Conforme pode ser visto através da forma encontrada para proteger sua liberdade,
pelo Supremo Tribunal Federal, o qual vem construindo uma jurisprudéncia que se
constitui em sua defesa, através das ADPF 130, 187, ADPF 187 e da ADI 2.404, ao
trabalhar com a ideia da inconstitucionalidade de uma antiga lei de imprensa; a
constitucionalizagao do direito de reuniao e da livre expressao; determinando que as
classificagdes indicativas ndo sejam confundidas com licengas prévias; entre outros

casos'.
2.4. Protecao da Confianga

Trata-se de um principio imanente em todo o Direito e de um dos
fundamentos do direito civil contemporaneo. A ideia da confianga faz com que

tenhamos crenga em determinada realidade, de forma a assumir uma importancia

'S PINHEIRO, Patricia Peck. Direito digital — 5. ed. rev., atual. e ampl. de acordo com as Leisn. 12.735 ¢
12.737, de 2012. E-Book. 12-14137 CDU-34:004 — Sao Paulo : Saraiva, 2013. Disponivel em
https://doceru.com/doc/snxx108 Pag. 59. (PDF)

16 «Art. 13° — Liberdade de pensamento e expressio: Toda pessoa tem o direito a liberdade de pensamento e de
expressdo. Esse direito inclui a liberdade de procurar, receber e difundir informagdes e ideias de qualquer
natureza, sem consideragdes de fronteiras, verbalmente ou por escrito, ou em forma impressa ou artistica, ou por
qualquer meio de sua escolha”. CONVENCAO AMERICANA DE DIREITOS HUMANOS (1969) PACTO DE
SAN JOSE DA COSTA RICA
(https://www.pge.sp.gov.br/centrodeestudos/bibliotecavirtual/instrumentos/sanjose.htm) Acessado em 29 dez.
2022

7 LENZA, Pedro. Esquematizado - Direito Constitucional. Editora Saraiva, 2022. E-book. ISBN
9786553621596. Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9786553621596/. Pag. 1181.
Acesso em: 18 abr. 2023.

18



juridica que atua em conformidade com a sua crenga, sendo-se necessaria a sua

protecao.

A confianga se origina através da expectativa que existe dentro de uma
comunidade, por meio do comportamento honesto, normal e cooperativo, conforme
a comunidade estabelece em suas normas, visando capitalizar o passado e a se
desenvolver, sendo considerado como uma das bases de coeséao social, através dos
membros que dela participam, estabelecendo padrbes para facilitar a convivéncia

social, tal como acontece dentro das redes na internet’®.

Segundo o ensinamento do jurista Miragem, ‘em um sistema que
privilegia a circulacdo dos bens, valoriza-se a confianga, dai porque a protecao da
confianga realiza-se como um dos principios fundamentais do Direito, integrante da
propria ideia de justica material que informa a generalidade dos institutos juridicos”.
A sua protecdo vai se dar por intermédio de dispositivos legais especificos ou
através de institutos gerais, que se encontram previstos atraves de clausulas gerais

e seus conceitos, tal como o caso da boa-fé e dos bons costumes.

Logo, conforme estabelecido pela crenga das partes navegantes, através
de seus comportamentos ou informagdes ofertadas, depende-se da necessidade do
laco de confianca entre as partes, através do vinculo de uma futura acado ou de dada
conduta em prosseguimento, ou ainda por meio da manutencdo de determinado

estado de fato.
2.5. Responsabilidade Civil e Criminal

Embora muitos internautas entendam que a internet se trata de uma terra
sem lei, levando a causar danos e prejuizos a alguém, podemos observar a
existéncia, nao apenas de regimentos estabelecidos na Carta Magna, mas também
das responsabilidades existentes em outras areas, como € o0 caso da
responsabilidade civil, a qual visa reparar os danos causados, através da obrigagao

de indenizar, seja de forma moral ou material.

Essa responsabilidade acaba recaindo sobre as pessoas que praticaram

atos ofensivos ou qualquer outro ato criminoso, se encontrando sujeitos ao

'8 MIRAGEM, Bruno. Teoria Geral do Direito Civil. Grupo GEN, 2021. E-book. ISBN 9786559640805.
Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9786559640805/. Pag. 45 e 46 Acesso em: 18
abr. 2023.
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regimento dos arts. 186, 187 e 927. Tal como na criminal, a qual diz respeito a uma
responsabilidade pessoal e intransferivel, na qual o réu, maior de 18 anos, que
devera responder através da privacdo de sua liberdade, sendo ainda necessaria a

adequacgao ao fato concreto de acordo com a sua tipicidade.

Mas no que consiste a responsabilidade civil? Aqui, para podemos ter

uma nogao, a civilista Maria Helena Diniz explica que diz respeito:

A aplicagdo de medidas que obriguem alguém a reparar dano moral
ou patrimonial causado a terceiros, em razdo de ato do préprio
imputado, de pessoa por quem ele responde, ou de fato de coisa ou
animal sob sua guarda, ou, ainda, de simples imposigéo legal.®

Dessa forma, visa guardar a ideia de culpa derivada de algo ilicito e de

risco, derivadas da responsabilidade subjetiva e objetiva (sem culpa).

Assim sendo, a responsabilidade pelos danos causados sera resultante
da compreensao de qualquer dano injusto que tenha sido praticado, com o objetivo
de diminuir ou prejudicar determinado patrimdnio ou pessoa, através de algo que se
resultou de uma atuagdo antijuridica.’® Logo, teremos a imputagdo da
responsabilidade caracterizada pelos danos e a sua recomposi¢cdo, tendo

firmamento na ordem moral e juridica.

Nesse sentido, o jurista MIRAGEM, traz que elas estarao vinculadas:

Aos ideais de liberdade e igualdade que Ihe caracterizam,
considerando que a existéncia de uma resposta eficiente a
interferéncia danosa e antijuridica de uma pessoa sobre a esfera
juridica alheia implica responsabilidade pela reparagdo ou
compensacao dos danos sofridos pela vitima.

' DINIZ, Maria H. Curso de direito civil brasileiro: responsabilidade civil. v.7. Editora Saraiva, 2022.
E-book. ISBN 9786555598650. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9786555598650/. Pag. 23. Acesso em: 18 abr. 2023.

2 MIRAGEM, Bruno. Teoria Geral do Direito Civil. Grupo GEN, 2021. E-book. ISBN 9786559640805.
Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9786559640805/. Pag. 44. Acesso em: 18 abr.
2023.
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Sendo, portanto, uma protecao patrimonial contra qualquer interferéncia
indevida dentro da esfera juridica, gerando indenizagdes cumulaveis pelo dano
causado, seja ele material ou moral, visando garantir a sua liberdade individual e se
destacando pela sua caracteristica de igualdade a todos, conforme refutado pela
Sumula 37 do STJ.*!

2.6. EC 115/22 - Prote¢ao de Dados como Direito Fundamental

A emergéncia dos direitos fundamentais teve sua origem na transi¢cao do
Estado Absolutista para o Estado Liberal de Direito. Essa mudanga histérica marcou
uma transformacao profunda na relagcédo entre o Estado e os individuos, culminando
no surgimento do Estado constitucional. Esse novo modelo estabeleceu a protegéo
dos direitos fundamentais como um elemento essencial, buscando salvaguardar os
direitos humanos no ambito juridico, conforme o entendimento de SARLET (2012, p.
24), o qual traz que “a historia dos direitos fundamentais € também uma histéria que
desemboca no surgimento do Estado constitucional, cuja esséncia reside [...] na
protecao [...] dos direitos fundamentais do homem” (apud SCHEUERMANN, 2023, p.
255).22

Em mesmo sentido, pode-se entender que os direitos fundamentais
ganham destaque supremo na sociedade quando a relagdo tradicional entre o
Estado e o individuo é revertida, reconhecendo que o individuo possui direitos em
primeiro lugar e deveres em segundo lugar, subvertendo a abordagem anterior onde
os individuos estavam mais submissos ao Estado, conforme a visdo de Mendes e
Branco, trazidas por Gabriela Scheuermann.

Através do entendimento de Pietro Perlingieri, referente a normativa
constitucional a qual “ndo deve ser considerada sempre e somente como mera regra
hermenéutica, mas também como norma de comportamento, idénea a incidir sobre o
conteudo das relagbes entre situagdes objetivas, funcionalizando-as aos novos

valores™, é possivel observar a importancia da normativa constitucional ndo apenas

2! Stmula N° 37 —n.3 (2006) — Revista de Stimulas do Supremo Tribunal de Justica Disponivel em
https://www.stj.jus.br/publicacaoinstitucional/index.php/sumstj/article/view/5223/5348. Acessado em: 29 dez.
2022

22 SCHEUERMANN, Gabriela Felden. DADOS PESSOAIS COMO UM DIREITO FUNDAMENTAL
AUTONOMO A PARTIR DA EMENDA CONSTITUCIONAL N° 115/2022. Revista da Defensoria Publica
RS | Porto Alegre, ano 14, v. 2, n. 33, p. 253-274, 2023. Disponivel em:
https://revista.defensoria.rs.def.br/defensoria/article/view/600/411. P.255 (PDF) Acessado em: 22 ago. 2023.

2 PERLINGIERI, Pietro. Revista Conceito Juridico - N° 62 - FEVEREIR0/2022. Disponivel em:
www.zkeditora.com. Material oferecido em aula de Direitos Humanos pela Prof* Fabiola Carreiro.
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como uma regra hermenéutica, mas também como uma norma de comportamento
capaz de influenciar as relagdes entre situagdes objetivas e adapta-las aos novos
valores da sociedade. Isso ressalta a dinamica evolutiva das constituicbes e como
elas ndo s&o apenas documentos estaticos, mas também guias para a conduta
social em constante transformacéao.

Partindo dessa ideia, passamos a analisar a EC 115/22, a qual deixou
transparente que a protecdo de dados pessoais passa a se tornar um direito
funcional, ao mesmo tempo em que submete uma “expressa reserva legal simples,
traz autonomia ao legislador infraconstitucional para efeito de estabelecer
intervengdes restritivas no ambito de prote¢cao do direito, implicando, por outro lado,
a observancia das exigéncias da reserva de lei” (COSTA, 2022, p.9).%*

Essa emenda teria sido inscrita na Constituicdo Federal, em 10 de
fevereiro de 2022, e publicada em 11 de fevereiro do mesmo ano, alterando a Carta
Magna de 1988, ao incluir a protegdo de dados pessoais entre os direitos e garantias
fundamentais, ao mesmo tempo em que passou a fixar como sendo de competéncia
privativa da Unido a legislagédo sobre o tema, de aplicabilidade imediata.

Conforme trazido por Perlingieri, seu ponto de destaque teria resolvido a
questao de diversos debates, ou seja, a pergunta de “a quem compete criar normas
e regras e legislar sobre a protecdo de dados pessoais?”, visto que, de acordo com
o art. 22, XXX, da CF, passou a competir apenas a Unido, trazendo consigo uma
maior confiabilidade e estabilidade as normas referentes.

Essa mesma emenda ainda teria trazido consigo, nas palavras de
Perlingieri, a alteragao ao “art. 21 da CF, com acréscimo de inciso XXVI, prevendo
que compete a Unido organizar e fiscalizar a protecdo e o tratamento de dados
pessoais”®, centralizando desta forma as atividades da Autoridade Nacional de
Protecdo de Dados - ANPD, para garantir que a implementacgéo e a fiscalizagéo da
LGPD seja realizada em todo o territério nacional.

Em consonancia com a EC 115, ao caput do art. 5° da Constituicao
Federal foi inserido um novo inciso LXXIX, que preconiza que "é assegurado, nos

termos da lei, o direito a protecdo dos dados pessoais, inclusive nos meios digitais".

2* COSTA, Brenda Saphira Lopes Cantanhede. A prote¢io de dados pessoais como cliusula pétrea: a atuagio
do poder constituinte reformador. Sao Luis: Centro Universitario UNDB, 2022. Disponivel em:
http://repositorio.undb.edu.br/handle/areas/817. Pag. 9 (PDF) Acesso em: 22 ago. 2023.

2 PERLINGIERI, Pietro. Revista Conceito Juridico - N° 62 - FEVEREIR0O/2022. Disponivel em:
www.zkeditora.com. Material oferecido em aula de Direitos Humanos pela Prof* Fabiola Carreiro.
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Com essa modificagdo, a emenda conferiu a prote¢cdo dos dados pessoais (seja em
ambito fisico ou digital) a categoria de clausula pétrea constitucional. Isso significa
que a preservagao das informagdes pessoais ascendeu ao patamar dos direitos
fundamentais e inalienaveis, coexistindo com outros direitos primordiais, como o
direito a vida, a liberdade, a seguranga, a propriedade e a inviolabilidade da
intimidade, da vida privada, da honra e da imagem das pessoas, conforme
consagrado na Constituigdo®.

Nesse contexto, torna-se evidente como as mudancas histéricas e as
transformacdes legislativas tém delineado a importancia dos direitos fundamentais
na sociedade moderna, destacando o papel das normativas constitucionais como
nao apenas instrumentos interpretativos, mas também como balizas de
comportamento social. A EC 115/12 e a insercao da protecao de dados pessoais
como direito fundamental exemplificam como a Constituicdo evolui de acordo com
as demandas da sociedade, adaptando-se aos valores contemporaneos e
garantindo uma estrutura legal solida para a protegao dos cidadaos em um mundo

cada vez mais digital e interconectado.

%6 PERLINGIERI, Pietro. Revista Conceito Juridico - N° 62 - FEVEREIR0O/2022. Disponivel em:
www.zkeditora.com. Material oferecido em aula de Direitos Humanos pela Prof* Fabiola Carreiro.
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3. Das Legislagoes Digitais

O atual século, o século XXI, é caracterizado pela chamada 'sociedade da
informagéo’, na qual as tecnologias de comunicacdo desempenham um papel
fundamental ao fornecer a infraestrutura para a integragéo global e facilitar a troca
de informagbes cada vez mais rapida entre pessoas, empresas e instituicoes? .
Diante desse cenario, este capitulo propdée examinar as implicacbes das
regulamentagdes digitais, tanto no ambito nacional como internacional, abrangendo

nao apenas o Brasil, mas também os Estados Unidos e o Reino Unido.

3.1. Do Contexto Histdérico

A origem da internet se da pelo final dos anos 50, com os Estados
Unidos, por meio da instituicao investigativa designada ARPA (Advanced Research
Projec Agency), que ja visava implantar a rede de comunicagéo de forma robusta e
instantanea, sem comandos centralizados, de forma com que a comunicacao fluisse
sem problemas entre regides nao afetadas no caso de um ataque nuclear, podendo
assim seguir caminhos independentes tendo como ponto comum o seu destino.
Essa rede experimental foi designada como ARPANET, na década de 70, possuindo

ja 15 pessoas interligadas em cerca de 20 maquinas da instituigcao.

No ano de 1973, passou a ser adotado o nome de INTERNET, tendo sido
iniciada no ano anterior, através da ARPA, a investigagdo do conceito
“internetworking”. Alguns anos depois, mais especificamente, nos anos de 1980 e
81, os mundos militares, cientificos e universitarios passaram a se mesclar, por meio
da criacdo de duas redes, a BitNet (universitaria) e CSNET (cientifica), das quais,
por meio de seus protocolos, firmaram uma standard — o TCP-IP, em 1982. Sendo,
portanto, usada apenas por usuarios com competéncias técnicas razoaveis,
contando apenas com 562 computadores conectados a internet ainda no ano de
1983.

A partir de 1990, ainda nos EUA, surgiu o primeiro Internet Service
Provider comercial, The World, levando a ARPANET deixar de existir. Passando no

ano seguinte, na Suiga, através de uma apresentagao de Tim Berners-Lee, a nascer

2 FIORILLO, Celso Antonio P. Principios constitucionais do direito da sociedade da informacio : a tutela
juridica do meio ambiente digital, 1* edicao. Editora Saraiva, 2014. E-book. ISBN 9788502230644. Disponivel
em: https://integrada.minhabiblioteca.com.br/#/books/9788502230644/. Pag. 123. Acesso em: 18 abr. 2023.
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um novo sistema de informacédo, designado como World Wide Web, ou
popularmente conhecido como “WWW?”; essa nova rede passou a efetuar trocas de
mensagens entre maquinas remotas, transferindo dados em tempo real, facilitando a
criacdo de servidores de informagdes, através da inclusdo de textos, imagens e
multimédias, através de um sistema de comunicagdo chamado HTTP (Hyper Text

Transport Protocol)?.

A internet passou a ser comercializada a partir do ano de 1995,
construindo um ambiente aberto e publico regido por académicos e contraculturais,
levando a uma descentralizacdo, diversidade e interatividade, de modo a quebrar a
coalizdo que originou essa rede. Cientistas passaram-se a criar empresas online, o
que os levou a se tornarem milionarios, os administradores universitarios passaram
a buscar meios de conseguirem dinheiro por intermédio de seus departamentos
computacionais. Os direitos autorais referentes aos softwares passaram a se tornar

mais reforgados.

Em 1997, através do uso de cartdes de crédito, a internet passa a se
tornar uma espécie de shopping virtual, mas aparentavam ser mais como um
comércio de rua, ao trazerem consigo um efeito colateral de comercializagdo, com a
introdugdo de anuncios invasivos®®, conhecidos como “adware”. Os adwares®" @
tratam-se da combinacdo das palavras “advertising”, ou publicidade, e “software”,
podendo ser ele malicioso ou ndo, por meio do qual vai se camuflar através da
exibicdo de anuncios em aplicativos e navegadores da web nao solicitados, com a
finalidade de gerar receita por meio de cliques e impressdes®', que pode vir causar

danos ao sistema.

2 ALMEIDA, Karen; GOETHALS, Anténia; AGUIAR, Eugénia. Historia da Internet. 2000. Pags. 3 4 6.
Trabalho Elaborado No Ambito da Disciplina De Gestio e Organizagdo da Informagdo Na Internet (Mestrado) —
Faculdade de Engenharia da Universidade do Porto, Porto, 2000.
(https://webcache.googleusercontent.com/search?q=cache:  QPDNwm1m-sJ:https://web.fe.up.pt/~mgi99015/pro
jects/Goii/M1/final.doc&cd=1&hl=pt-BR&ct=cInk&gl=br ) Acessado em: 28 dez. 2022

2 LONGHI, Jodo Victor Rozatti, JUNIRO, José Luiz de Moura Faleiro; BORGES, Gabriel Oliveira de Aguiar,
REIS, Guilherme (Coordenadores). Fundamentos do direito digital. Uberlandia: LAECC,2020. E-Book. ISBN:
978-65-99099-21-2. Disponivel em https://doceru.com/doc/1nveeOv Pag. 92. (PDF)

39 No original: “Un adware (abreviatura de malware publicitario) es cualquier malware que se camufla como un
anuncio comercial en linea de un producto, servicio o concepto no solicitado, mientras alberga un codigo
destructivo que puede daiiar el sistema en caso de infeccion.” Estudio y analisis de ataques informaticos en
Ecuador durante el estado de pandemia de COVID-19. — Suastegui Jaramillo, Luis Eduardo —
http://repositorio.ucsg.edu.ec/handle/3317/18016, Acessado em 28 dez. 2022. (PDF)

3 MORALIS, Weslley. Publicidade Invasiva: O que é e como evita-la.
(https://www.segs.com.br/seguros/316652-publicidade-invasiva-o-que-e-e-como-evita-la ) Acessado em 28 dez.
2022, as 15h10min.
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No ano de 1999, houve um ataque de hackers, o qual conseguiu retirar do
ar websites como Yahoo e Amazon, entre outros. Em 15 de janeiro de 2001, tem-se
a criacado da “Wikipedia”, a qual se torna a primeira enciclopédia online multilingue
livre e colaborativa no mundo, que permite que qualquer pessoa voluntaria possa
escrever, de qualquer lugar do mundo. Nesse mesmo ano, apos os atentados de 11
de setembro, a empresa fundada por Steve Wozniak, a chamada Apple, langava a
primeira versdo do iPod, contendo 5GB e tela monocromatica, revolucionando o
mercado musical mundial, que, segundo Steve Jobs, permite o “armazenamento de

até 1000 musicas em seu bolso”.%?

Tais fatos s&o reflexo de um caminho rumo a chamada sociedade
convergente, a qual vem se desenvolvendo de forma rapida desde a criagdo do
telefone, sendo esta a primeira forma de comunicagao simultdnea revolucionaria dos
comportamentos sociais, ao nao apenas encurtar as distAncias com mais eficiéncia
em seus custos, mas a multicomunicacgéo, por meio de textos, voz e imagens. Esse
tipo de interligacdo € possibilitado através de linhas telefonicas, fibras oticas,
satélites, ondas de radio ou infravermelhos, podendo ser direta da conexdo de um
computador com a rede ou por intermédio de um outro computador, que serve como

uma espécie de servidor.

Com a introdugdo da internet, de forma a beneficiar socialmente o
excedente cognitivo, quando Lima e Godoi cita Clay Shirky, traz um dos meios de
identificar denunciar a violéncia étnica, por meio do “Ushahidi, um servigo
introduzido no Quénia”, esse servico € da criagdo de um ativista local que visa
“agregar denuncias enviadas pela internet e por mensagens de texto e dispd-las em
um mapa em tempo real, fazendo com que informacdes que se encontravam
dispersas pudessem ser facilmente obtidas pelos interessados.”® Sendo portanto,
um exemplo dos diversos meios existentes que, através do pequeno gasto de tempo

de cada colaborador, traz uma grande utilidade social.

32 PINHEIRO, Patricia Peck. Direito digital — 5. ed. rev., atual. e ampl. de acordo com as Leis n. 12.735 ¢
12.737, de 2012. E-Book. 12-14137 CDU-34:004 — Sao Paulo : Saraiva, 2013. Disponivel em
https://doceru.com/doc/snxx 108 Pag. 40. (PDF)

3 LONGHLI, Jodo Victor Rozatti, JUNIRO, José¢ Luiz de Moura Faleiro; BORGES, Gabriel Oliveira de Aguiar,
REIS, Guilherme (Coordenadores). Fundamentos do direito digital. Uberlandia: LAECC,2020. E-Book. ISBN:
978-65-99099-21-2. Disponivel em https://doceru.com/doc/InveeOv Pag. 94 ¢ 95 (PDF, 2020)
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No entanto, também é visivel através desse exemplo e do ataque de

hackers e malwares, que o campo da Internet também é um lugar perigoso.

Por conta da energia gasta por nossos cérebros ser limitada por questdes
metabdlicas, nossa intengcdo acaba se tornando escassa, e tendo uma vasta opgao
de formas para se informar, acabamos, paradoxalmente, em uma sociedade menos
informada, o que também nos torna propensos a absorver noticias falsas®*. Essas
chamadas fake news, segundo Lima e Godoi, “apesar de falsas, concordam com as
crencgas preestabelecidas das pessoas, a probabilidade do convencimento é maior.
Aquilo que parece familiar gera conforto cognitivo e afeta o julgamento”, o que leva a
considerar, por conta da falta de informagédo ou de maior tempo pensando, como

verdadeira a informacao.

Por tanto, podemos dizer que a Sociedade Digital n&o se trata apenas de
uma sociedade s6 de bens, visto seus servigos englobarem a posse de informacgéo,
0 que caracteriza um dos principios basilares do Direito Digital, tal qual a protegao
de seu contradireito, em outras palavras, o Direito a ndo informacéao. Esse direito se

divide em trés categorias, que segundo Pinheiro:

Vai de acordo com o sujeito de direito: a) direito de informar, o que €
um direito ativo; b) o direito de ser informado, que é um direito
passivo; c) o direito de nao receber informagdo, que € um direito
ativo e passivo (...), levando a assumir uma maior relevancia, em
razdo de seus desdobramentos comerciais e de responsabilidade
civil.*®

3.2. Uma Breve Nocao sobre Direito Digital

Diz respeito a uma evolugdo dentro do proprio Direito, a qual abrange
principios e institutos fundamentais vigentes e aplicaveis até hoje, além de introduzir
uma série de elementos e institutos juridicos em todas as areas, como Direito Civil,
Autoral, Comercial, Contratual, Econbémico, Financeiro, Tributario, Penal,

Internacional, entre outras. Essa area visa proteger o direito dos internautas a

3 LONGHLI, Jodo Victor Rozatti, JUNIRO, José Luiz de Moura Faleiro; BORGES, Gabriel Oliveira de Aguiar,
REIS, Guilherme (Coordenadores). Fundamentos do direito digital. Uberlandia: LAECC,2020. E-Book. ISBN:
978-65-99099-21-2. Disponivel em https://doceru.com/doc/1nveeOv Pag. 94 e 95 (PDF)

3 PINHEIRO, Patricia Peck. Direito digital — 5. ed. rev., atual. e ampl. de acordo com as Leis n. 12.735 ¢
12.737, de 2012. E-Book. 12-14137 CDU-34:004 — Sao Paulo : Saraiva, 2013. Disponivel em
https://doceru.com/doc/snxx108 Pag. 56. (PDF)
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privacidade, autoria, imagem, propriedade intelectual, royalties, além de visar uma
maior seguranga na obtencao de informagdes, na formagao de acordos e parcerias,

processos contra hackers, etc®.

Além de que, com a ascensao desse campo de estudos, mais € mais 0s
usuarios desse campo se encontram instigados a terem reflexdes que vao além da
mera analise legislativa, de forma a desafiar os operadores de direito, nas palavras

do Promotor de Justica, Guilherme Magalhdes Martins:

A afericdo de elementos fundamentais para a compreensdo dos
entrelacamentos do direito com a tecnologia sob perspectivas
diversas, colhidas interdisciplinarmente ndo apenas das Ciéncias da
Computacado, mas também das outras Ciéncias Humanas e Sociais
Aplicadas®’.

Assim, conclui-se que, através dos impactos trazidos com o fenbmeno
chamado Big Data, os aplicadores de direito e os internautas se vém dentro de uma
reformulacédo da propria compreensdo do fendbmeno denominado ‘sociedade da
informacéao’. Necessitando-se, portanto, de legislagbes como o Marco Civil da
Internet (Lei n° 12.965, de 23 de abril de 2014), do Decreto n° 8.771/2016, e da Lei
Geral de Protecdo de Dados (Lei n° 13.709, de 14 de agosto de 2018), para que
sejam alcangados e avangados no estudo da matéria, visando solucionar os dilemas
da propagacéao informacional, através da protegcao aos dados pessoais e dos demais

direitos garantidos na Lei Maior.

3.3. Protecao de Dados Pessoais do Consumidor

Com o constante aumento de usuarios da rede, o cenario envolvendo os
consumidores atuais se tornam digitais. Mesmo que as suas compras e transagdes

nao ocorram através da Internet, a coleta de informagdes sobre determinados bens

3¢ PINHEIRO, Patricia Peck. Direito digital — 5. ed. rev., atual. e ampl. de acordo com as Leis n. 12.735 ¢
12.737, de 2012. E-Book. 12-14137 CDU-34:004 — Sao Paulo : Saraiva, 2013. Disponivel em
https://doceru.com/doc/snxx 108 Pag. 26. (PDF)

7 LONGHL, Jodo Victor Rozatti, JUNIRO, José Luiz de Moura Faleiro; BORGES, Gabriel Oliveira de Aguiar,
REIS, Guilherme (Coordenadores). Fundamentos do direito digital. Uberlandia: LAECC,2020. E-Book. ISBN:
978-65-99099-21-2. Disponivel em https://doceru.com/doc/1nveeOv Pag. 22 (PDF)
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e servigos ja ocorre de maneira maciga na web. Desde o surgimento do Cdédigo de
Defesa do Consumidor, no ano de 1990, é possivel ja ser visto um amadurecimento

quanto as relagdes de consumo e do préprio consumidor.

Para que possa ser aplicado o CDC, nas palavras de Paulo R. Roque A.

Khouri:

Nao basta simplesmente adquirir bens e servicos no mercado. Essa
protecdo sO vai ser acionada se ocorrer a chamada relagdo de
consumo. Relacdo essa onde deve estar presente um consumidor,
como destinatario final de bens e servigos, e um fornecedor, que com
habitualidade e profissionalidade fornece bens e servicos ao
mercado.>®

O que em se tratando no presente estudo dos usuarios da rede de
internet, retratando o carater consumidor, e os fornecedores deste, caracterizado
pelos sistemas Provedores, retratando uma relacdo de consumo. Essa
caracterizagdo também se encontra prevista através dos arts. 2°%, 3°, §1° e §2°*° do
CDC.

Quando tratamos do consumidor, a doutora Patricia Peck Pinheiro, traz

em sua obra, intitulada “Direito Digital”, que:

O consumidor mudou, estd mais informado, utiliza ambientes
remotos de relacionamento (telefone, celular, Messenger, chat,
comunidades, redes sociais, e-mail, internet); tem mais
conhecimento sobre seus direitos; quer tudo para ontem (sindrome
da vida em tempo real); negocia o seu poder de “clique” (o
concorrente esta a um clique de distancia); quer atendimento

3 KHOURI, Paulo R. Roque A. Direito do Consumidor. Grupo GEN, 2020. E-book. ISBN 9788597026443.
Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9788597026443/. Acesso em: 25 abr. 2023.
Pag. 49.

39 «“Art. 2° Consumidor é toda pessoa fisica ou juridica que adquire ou utiliza produto ou servigo como
destinatario final.” BRASIL, 1990.

40 «Art. 3° Fornecedor é toda pessoa fisica ou juridica, publica ou privada, nacional ou estrangeira, bem como os
entes despersonalizados, que desenvolvem atividade de producdo, montagem, criagdo, construgdo,
transformag@o, importacdo, exportacdo, distribui¢do ou comercializagdo de produtos ou prestagdo de servigos.

§ 1° Produto ¢ qualquer bem, movel ou imdvel, material ou imaterial.

§ 2° Servigo € qualquer atividade fornecida no mercado de consumo, mediante remuneragéo, inclusive as de
natureza bancaria, financeira, de crédito e securitaria, salvo as decorrentes das relagdes de carater trabalhista.”
Ibidem.
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personalizado, mas sem exageros na comunicagao (invasdo de
privacidade).*'

Assim sendo, caso deseje fazer uma contratagdo, através do meio
eletrénico, ele vai buscar conquistar mais informacdes antes de realizar o contrato,
por conta da grande inseguranca, ainda mais quando diz respeito ao fornecimento
de seus dados pessoais, visando obter uma protecdo fundamental quanto as
mesmas. Além de sujeitar as partes que firmarem um contrato eletrénico elas, a
regras e principios obtidos nos contratos fisicos, de forma a aplicar sobre eles o

Cadigo Civil e o Cédigo de Defesa do Consumidor, além da responsabilidade civil.

Esses mesmos dispositivos, a jurista Ketlen Pierazzo, vao ser aplicados
também no que “tangem a protecdo do consumidor final, abordando sobre os
contratos de adesdo, publicidade enganosa, clausulas abusivas, entre outros.”
Tendo a prevaléncia do principio da boa-fé e da fungdo social nos contratos

firmados.

Embora a prote¢cdo de dados seja caracterizada em territério nacional
com status constitucional, ela carece de uma defesa séria e efetiva, por meio do art.
43 do CDC, visto este dispositivo observar somente os pontos sensiveis, tais como o
direito a comunicagao por escrito, por intermédio do fornecedor, quanto ao registro
de qualquer dado pessoal; o direito a correcao de dados inexatos existentes a seu
respeito no banco de dados, podendo recorrer ao habeas data; e o direito a que
seus dados com informagdes negativas ao seu respeito, como, v.g., 0 nao
pagamento de débitos, apds cinco anos ndo possam mais ser divulgados, trazidos

pelo jurista Khouri*?.

Para tanto, com a LGPD temos a representagcao de um avanco dentro do
ordenamento juridico brasileiro que visa acompanhar a prote¢cdo dos dados pessoais
ja prevista em 27 de abril de 2016, na Europa, através do Regulamento Geral sobre

a Protegdo de Dados (GDPR)*, assim como o do California Consumer Privacy Act

* PINHEIRO, Patricia P. Direito Digital. Editora Saraiva, 2021. E-book. ISBN 9786555598438. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9786555598438/. Acesso em: 25 abr. 2023. Pag. 56

2 KHOURI, Paulo R. Roque A. Direito do Consumidor. Grupo GEN, 2020. E-book. ISBN 9788597026443.
Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9788597026443/. Acesso em: 25 abr. 2023.
Pag. 28

43 A GDPR (General Data Protection Regulation), cuja sigla em portugués significa Regulamentagio Geral de
Protecdo de Dados, tem sido um marco significativo no universo da privacidade e prote¢do de dados. Conforme
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(CCPA), estabelecido em 26 de junho de 2018, nos Estados Unidos. Visto que, como
advento do uso da internet, houve a possibilidade de gerar uma grande receita
mundial através dos dados pessoais, assim como o aumento na vulnerabilidade dos
cidaddos quanto a defesa de seus bens inalienaveis, representados pela

personalidade, intimidade e a privacidade*.

Essa ferramenta juridica possui como seus pilares a necessidade de
protecdo a privacidade e intimidade, a autodeterminacdo informativa do titular e o
consentimento informado e esclarecido quanto ao tratamento dos dados do cidadao
titular, esses pilares deixam clara a forma como esse instrumento funciona, visando
o proteger. O que pode ser visto logo em seu inicio, no artigo 1° da referida lei e
mais a frente, através do art. 6°, cujo norteia os principios (finalidade, adequacgéo,
necessidade, livre acesso, transparéncia, seguranga, prevengao, nao discriminagao
e da responsabilizacao e prestacdo de contas) que devem ser aplicados para a
protecado de dados, os quais se dividem em pessoal, sensivel e anonimizado (art. 5°,

LGPD)*, no Brasil, como trazido pelo jurista Khouri“.

evidenciado por MOTTI e BERKOVSKY (2020, p. 216), esta legislagdo inovadora “ improved the levels of
transparency and fairness, informing users about the use of their data and allowing additional control.” E
relevante destacar que a GDPR ¢ reconhecida como uma das leis de protecdo de dados mais avangadas e
abrangentes do mundo, conforme afirmado por MALGIERI e IENCA (OXFORD, 2022, p. 7). Sua influéncia
transcende as fronteiras da Unido Europeia, estendendo-se a sistemas legais de todo o mundo, conforme
estipulado no Artigo 3 do regulamento. Isso significa que empresas e organizagdes que lidam com dados de
cidaddos da UE, mesmo que ndo estejam fisicamente localizados na Unido Europeia, estdo sujeitas a GDPR,
demonstrando seu alcance global. Um dos aspectos notaveis dessa lei € a aplicagdo de multas substanciais para
aqueles que ndo cumprem com suas disposicdes, como observado por WONG, CHONG e ASPEGREN (2023, p.
7). Esta regulamentag@o prevé penalidades severas, podendo atingir o montante de 20 milhdes de euros ou 4% do
faturamento global da empresa, o que incentiva a conformidade com as diretrizes estabelecidas. Em comparagao,
a Lei de Privacidade do Consumidor da California (California Consumer Privacy ACT - CCPA), adota uma
abordagem diferente, impondo multas para as companhias globais impondo uma “ higher of 20M Euros or 4% of
worldwide company revenue, while the CCPA currently charges $2,500 to $7,500 per violation while offering
companies a 30-day cure period to correct their mistakes to avoid being fined”. Essas informagdes destacam a
importancia da GDPR como um instrumento legal que elevou os padrdes de protecdo de dados pessoais,
estendendo seus efeitos para além das fronteiras da UE e implementando sangdes significativas para garantir o
cumprimento das suas disposic¢des. Isso torna a GDPR um exemplo influente no cendrio global de regulagdes de
protecao de dados.

4 KHOURI, Paulo R. Roque A. Direito do Consumidor. Grupo GEN, 2020. E-book. ISBN 9788597026443.
Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9788597026443/. Acesso em: 25 abr. 2023.
Pag. 29

45« Art. 5° Para os fins desta Lei, considera-se:

I - dado pessoal: informagao relacionada a pessoa natural identificada ou identificavel;

I - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido politica,
filiacdo a sindicato ou a organizagdo de carater religioso, filoséfico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural,

IIT - dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando a utilizacdo de meios
técnicos razoaveis e disponiveis na ocasido de seu tratamento;” BRASIL, 2018.

*Ibid. Pag. 28
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Através dos artigos seguintes, é possivel observar que além dos
principios apresentados no art. 6° e as hipoteses anotadas no art. 7°, com énfase no
inciso |, uma necessidade de haver o efetivo consentimento do titular, conforme
apresentado no art. 8° caput, da LGPD, a qual traz que o consentimento devera

ocorrer de forma escrita ou através da demonstracdo do manifesto de vontade titular.

Paulo Khouri traz ainda a importancia da Autoridade Nacional de Protecao
de Dados (ANPD), que se originou de uma conturbada criacdo. Nas palavras desse

jurista, esse Projeto de Lei que originou a LGPD:

(n° 5.276/2015, de autoria da Presidéncia da Republica e apensado
ao Projeto de Lei n° 4.060/2012) teve a constitucionalidade
questionada quanto ao tema da criagcdo da ANPD, e, quando da
sancdo presidencial, houve veto dos arts. 55 a 59, os quais
instituiram a Autoridade e disciplinavam suas competéncias e
organizagdo.” (KHOURI, Paulo R. Roque, 2020)*

Em conclusédo deste subcapitulo dedicado a protecdo de dados pessoais
do consumidor, fica evidente que o contexto em que os consumidores atuais se
encontram é cada vez mais digital. Mesmo quando as transagdes nao ocorrem pela
internet, a coleta de informagdes sobre produtos e servigos ja se tornou uma pratica
comum na web. Desde a implementagdo do Cédigo de Defesa do Consumidor em
1990, observamos um amadurecimento nas relacbes de consumo e na
conscientizacdo do proéprio consumidor. E sua aplicagao, conforme mencionado por
Paulo Khouri, somente sera acionado quando houver uma relagdo de consumo
clara, envolvendo um consumidor como destinatario final e um fornecedor de bens e
servicos habituais e profissionais, e ainda, conforme destacado por Pinheiro,
verifica-se que o0s consumidores se encontram mais informados, bem como
utilizando-se de diversos meios digitais para se relacionar com fornecedores, ao
mesmo tempo em que valorizam a protecdo de sua privacidade. Portanto, a
protecao de dados pessoais se tornou um fator essencial nas relagdes de consumo.

3.3.1. Lei N° 12.414/2011: “Lei do Cadastro Positivo”

A Lei do Cadastro Positivo (Lei n® 12.414/2011) entrou em vigor em julho
de 2019, apds ocorrer algumas alteragdes, através da Lei Complementar n°

166/2019 e a Medida Provisoéria n°® 518/2010. Essa lei prevé a inclusao de dados em

4 KHOURYI, Paulo R. Roque A. Direito do Consumidor. Grupo GEN, 2020. E-book. ISBN 9788597026443.
Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9788597026443/. Acesso em: 25 abr. 2023.
Pag. 31
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cadastros de consumo para a formagao do histérico de crédito automatico*®, como
trazido por Khouri, sem que seja necessaria a autorizagao prévia desta, conforme
disposto no art. 4° da Lei do Cadastro Positivo. No entanto, isso traz em mente a
questdo do consentimento prévio e necessario ao tratamento dos dados pessoais, o

que caracteriza um dos pontos chaves da LGPD.

Essa base legal visa corrigir as falhas sistémicas que possam haver nos
sistemas de protecao de crédito, de forma a possibilitar que seu cadastro ndao ocorra
apenas dos maus pagadores, mas também dos bons pagadores, buscando

beneficiar ambos por suas condutas, conforme apresentado por Tulio Borges.*

Para que fosse criada, a época, esse sistema cadastral do consumidor, foi

necessario se atentar aos requisitos, trazidos pelo jurista Khouri:

(i.) o consumidor deve autorizar por escrito a inclusao de seus dados
no cadastro positivo; (ii.) o fornecedor deve previamente informar ao
consumidor, por meio de termo proéprio, denominado consentimento
informado, o que implica a abertura do referido cadastro; (iii.) o
consumidor pode a qualquer tempo pedir o cancelamento do seu
cadastro; (iv.) as informagdes constantes do cadastro sé podem ser
compartilhadas com outros bancos de dados se houver autorizagao
especifica do consumidor para tal fim; (v.) o cadastro s6 pode ser
utilizado para analise de risco de crédito do consumidor e concesséo
de financiamento do consumidor.

Esse cadastro vai abranger tanto pessoas fisicas quanto juridicas, de
forma automatica e sem a necessidade de autorizagdo consumidora, a qual devera,
mesmo sem esta, ser comunicada a sua inclusao dentro de 30 (trinta) dias apds a
abertura do seu cadastro no banco de dados, cujo sera realizada através de gestor
(diretamente ou por intermédio de fontes), tendo como fundamento os dados

fornecidos pela fonte, sem custos®. A sua informagédo quanto aos canais para seu

*® Tbidem, pag. 33.

4 BORGES; Tulio Tito. MICHELETTI, Miqueias. LGPD — O Abismo entre a Teoria e a Pratica — Lei
Comentada. 1? ed. Paulinia, SP : Ed; do Autor, 2021 (Pag. 103, PDF). ISBN 978-65-00-17670-4. Disponivel
em:
https://cdljundiai.com.br/wp-content/uploads/2021/09/LGPD-O-ABISMO-ENTRE-A-TEORIA-E-A-PRATICA
202102231600.pdf Acessado em: 28 dez. 2022

0 KHOURI, Paulo R. Roque A. Direito do Consumidor. Grupo GEN, 2020. E-book. ISBN 9788597026443,
Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9788597026443/. Acesso em: 25 abr. 2023.
Pag. 33
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cancelamento devera se dar de forma clara e objetiva, somente sendo dispensada

caso ja haja cadastro em outros bancos de dados.

Ou seja, ainda que n&o haja o consentimento do consumidor, ainda
possui garantido seus direitos de titular, o que engloba a informacao prestada, a sua
privacidade, o acesso aos seus dados, a retificacdo dos dados incorretos e ainda a
exclusdo desses dos bancos de dados, o cancelamento de seu cadastro assim
como as informagdes oferecidas ao fazé-lo, e os critérios de andlise de risco.
Entende-se ainda que, por intermédio dessas informagdes coletadas sera formado
um histérico de créditos, cujo se transformam em uma nota que tera como base seu
historico, o chamado “score”, que demonstrara se aquela determinada pessoa € ou

nao um “bom pagador™’.

Logo, embora seja algo inconsistente em lei, havera ainda o direito legal
do titular solicitar a revisdo de seus dados, tendo base o tratamento pelas quais sao
passadas, visando que nao afetem seus interesses. Para tanto, a existéncia da
ANPD faz-se importante nesses casos, visto se tratar de uma agéncia responsavel
pela superviséo e fiscalizagdo quanto ao efetivo cumprimento legislativo referente a
eles, o que a torna essencial para se manter o equilibrio entre os principios
fundamentados pela LGPD e a protecédo de crédito, junto a LCP, uma vez que vai
buscar conciliar tanto os interesses da pessoa quanto ao mercado, o que a torna
valiosa junto a Lei Geral de Protegdo de Dados na garantia dos principios
constitucionais individuais, para que nao haja discriminagdo ou desvio de finalidade

de seus dados pessoais.
3.3.2. Lei N°12.527/2011: “Lei de Acesso a Informagao”

A Lei de Acesso a Informacéo (LAl — Lei n°® 12.527/2011) entrou em vigor
em maio de 2012, tornando-se um marco muito importante para a Administracao
Publica a qual passou a regulamentar as informagdes manuseadas por esse poder?,
possui como objetivo assegurar o direito fundamental estabelecido pelo art. 5°, inciso

XXXIIl da Carta Magna, de forma a contribuir para a protecéo dos dados pessoais e

I SA JUNIOR, Valdeir Cardoso de. A Lei Geral da Prote¢iio de Dados Pessoais (LGPD) e a Efetivacio do
Direito a Inviolabilidade de Dados Disposto na Constituicdo Federal. 55 p. Trabalho de Conclusdo de Curso
(Monografia). Graduacdo Bacharelado em Direito. Faculdade de Apucarana - FAP. Apucarana-PR.2021. Pag. 38.
Disponivel em: http://www.fap.com.br/banco-tc/direito/2021/DIR2021029.pdf Acessado em: 25 abr. 2023

32 PINHEIRO, Patricia Peck. DIREITO DIGITAL. 5* edi¢do, Sdo Paulo, ed. Saraiva. 2013. Disponivel em:
https://doceru.com/doc/8ecx0x1 (PDF) 12-14137 CDU-34:004. Pag. 167. Acessado em: 25 abr. 2023
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reforcar a ideia de um equilibrio entre o acesso, a qualidade de informacao, a
protecao a privacidade e o sigilo a ela, passando a caracterizar as informag¢des nas
categorias ultrassecreta, secreta e reservada, além de detalhar os critérios para a

sua classificagao®.

Em outras palavras, por se tratar de interesse coletivo, cada cidadao tera
o direito de fiscalizar os processos licitatorios, as execugdes de obras e as
prestagcdes de contas, dentre outros exemplos que podem ser citados. Logo, essa lei
vai estar fundamentada no principio da publicidade dos atos administrativos nas trés

esferas de poder, conforme trazido pelo jurista Miquéias Micheletti®*.

Essa importante lei trouxe consigo uma participacdo fundamental para a
democracia saudavel, através da participagdo da populagdo na gestdo publica,
levando assim a entender que “o Estado ndo deve ser entendido como uma grande
maquina kafkiana que se apresenta de forma indiferente aos anseios sociais.”
(VASCONCELOS, Sthéfane A.)*® Assim, o direito de informacgdo detém um sentido
legitimo no direito humano, de forma a atuar na relacdo entre o Estado e a

sociedade, tornando-a mais justa.

Assim, através da aprovacdo dessa lei, ao passar a vigorar o principio
tocante aos dados que se encontram na Administracdo Publica e nas empresas de
Economia Mista, o qual diz respeito a publicidade e a transparéncia (art. 3° | e IV),
de forma a entender que essa informacéao se originou de forma publica, mas tera seu
acesso protegido se enquadrada nas hipdteses legais que a justifiquem,
encontrando-se previstas nos arts. 23 e 24 dessa mesma Lei. Logo, tem-se
demonstrada uma cobranga do préprio povo brasileiro ao Poder Publico, visando o
cumprimento do dever de assegurar a gestdo de suas informagdes de forma

transparente, através do amplo acesso e divulgacdo, além da preocupacédo em

3 TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato. Lei Geral de Protecio de Dados Pessoais - e
Suas Repercussdes no Direito Brasileiro, 1* edicdo. Revista dos Tribunais, 2019. E-book. ISBN-13
978-8553216635. Disponivel em: https://doceru.com/doc/5¢88558. Pag. 27.

> BORGES; Tulio Tito. MICHELETTI, Miqueias. LGPD — O Abismo entre a Teoria e a Pratica — Lei
Comentada. 1* ed. Paulinia, SP : Ed; do Autor, 2021 (Pag. 190, PDF). ISBN 978-65-00-17670-4. Disponivel
em:
https://cdljundiai.com.br/wp-content/uploads/2021/09/LGPD-O-ABISMO-ENTRE-A-TEORIA-E-A-PRATICA
202102231600.pdf Acessado em: 28 dez. 2022

55 LONGHL, Jodo Victor Rozatti, JUNIOR, José Luiz de Moura Faleiro; BORGES, Gabriel Oliveira de Aguiar,
REIS, Guilherme (Coordenadores). Fundamentos do direito digital. Uberlandia: LAECC, 2020. E-Book.
ISBN: 978-65-99099-21-2. Disponivel em https://doceru.com/doc/1nveeOv Acessado em: 25 abr. 2023. Pag. 445
(PDF)
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manter em sigilo apenas as informagdes protegidas, em principio, as que se
encontrarem arroladas como sigilosas, cujo representem um risco a seguranga ou a
soberania nacional, a ndo ser que ja se encontrem protegidas por lei adversa, como

nos casos de segredo de justica ou industrial (Lei n. 9.279/96)
3.4. Protecao da Seguranga Cibernética e a Privacidade

Anteriormente, no topico 2.5 do capitulo anterior, tratou-se das
responsabilidades civis (ou extracontratuais) e penais. A responsabilidade civil
refere-se a obrigagcdo de reparar danos morais ou patrimoniais a terceiros, enquanto
a responsabilidade penal se concentra na punigao de crimes perante a lei. No que
diz respeito a responsabilidade penal, neste subtdpico, serdo abordadas as
legislagbes brasileiras relacionadas a crimes cibernéticos. Estas leis tém evoluido
significativamente ao longo dos anos, adaptando-se as crescentes ameagas e
desafios no mundo cibernético. Exemplos dessas leis incluem a “Pedofilia Pela
Internet” (Lei n°® 11.829/008), "Lei Azeredo" (Lei n°® 12.735/2012) e a "Lei Carolina
Dieckmann" (Lei n® 12.737/2012).

3.4.1. Lei n° 11.829/08: “Pedofilia Pela Internet”

Essa lei foi promulgada em 25 de novembro de 2008, de forma a alterar
os arts. 204 e 241 da Lei 8.069/1990, denominado Estatuto da Crianga e do
Adolescente, bem como adicionar os arts. 241-A, 241-B, 241-C, 241-D e 241-E. Ela
teria se originado através do Projeto de Lei n° 3.773/008, de forma a ampliar, nas
palavras de XAVIER®, “os contornos da figura tipica desses artigos, fazendo com
que subsequentemente ganhassem uma nova redagao”.

Tem-se através do Estatuto da Crianga e do Adolescente, o resguardo
dos direitos da dignidade, integridade fisica, psiquica e moral, ainda nas palavras
dessa mesma jurista, trabalhando a ideia exposta por CONDACK (2010), “bem

como a honra objetiva e a liberdade sexual da crianga e do adolescente™®.

6 PINHEIRO, Patricia P. Direito Digital. Editora Saraiva, 2021. E-book. ISBN 9786555598438. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9786555598438/. Acesso em: 25 abr. 2023. Pag. 42

7 XAVIER, Deborah Cristina Ferreira. A Nova Tipificacio do Crime de Pedofilia Ap6s o Advento da Lei
11.829/2008. Trabalho de Conclusdo de Curso, Brasilia, 2011. UNICEUB - Centro Universitario de Brasilia.. P.
28. Disponivel em: https://repositorio.uniceub.br/jspui/handle/123456789/449. Acessado em: 20 out. 2023.
(PDF)

% Ibidem, p. 28.
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Antes de sua promulgacao, somente seriam punidos os que produzissem,
dirigissem ou contracenarem com criangas ou adolescentes cenas explicitas e
pornograficas, apds sua promulgacao, passou-se a adotar como sujeito ativo, com
as alteragdes realizadas, aquele que, além dessas ja antes puniveis, a coagao,
reproduzir, intermediar, comercializar, difundir, simular e aliciar criangas criancas e
adolescentes.

Nas palavras de POMPILIO, (apud VELERA, 2019) “é importante
destacar que, para ter acesso a alguns dos materiais mencionados na Lei, ndo &
necessario recorrer a nenhuma técnica de invasdo ou possuir conhecimentos
avangados em programagao, bastando ter armazenados em algum dispositivo
pessoal”.®

Em concluséo, essa lei € uma demonstracdo do compromisso do Brasil
em garantir a protecdo dos direitos das criangas e adolescentes, combatendo a
exploragcéo sexual e o abuso de maneira abrangente. No entanto, a eficacia de tais
regulamentos depende da aplicagao eficiente das leis e de esforgos continuos para

conscientizar a sociedade sobre a importancia de proteger nossos jovens.

3.4.2. Lein®12.735/12: “Lei Azeredo”

O projeto de lei de numero 84/1999, proposto pelo Deputado Luiz
Piauhylino, culminou na criagdo da conhecida "Lei Azeredo" (Lei n°® 12.735/2012),
promulgada no ano de 2012%. O propdsito deste projeto foi abordar questbes
relativas aos delitos na area de informatica, determinando as respectivas sancgoes e
instituindo outras providéncias pertinentes. Inicialmente, esse projeto era constituido
por um conjunto de 18 artigos.

Essa iniciativa legislativa foi pioneira na tipificacdo das "agbes realizadas
por meio de sistemas eletrénicos, digitais ou similares, que sejam perpetradas em
desfavor de sistemas informatizados e afins" (BRASIL, 2012a apud CASTRIZANA,
2022°%").

% POMPILIO, Kamila Martins. Crimes Virtuais e a Adequaciio da Legislacio Penal Brasileira.
PONTIFICIA UNIVERSIDADE CATOLICA DE GOIAS - PUC GOIAS.. Goiénia, 2023. P. 16 Disponivel em
https://repositorio.pucgoias.edu.br/jspui/handle/123456789/6372(PDF)

% PIMENTEL. Jose Eduardo de Souza. Introducio ao Direito Digital. REVISTA JURIDICA ESMP-SP, V.13,
2018: 16 - 39. Disponivel em: https://es.mpsp.mp.br/revista_esmp/index.php/RIESMPSP/article/view/352.
Acessado em: 16 ago. 2023.

8l UNIVERSIDADE PRESBITERIANA MACKENZIE. A Heranga Digital e Suas Implicacdes no
Ordenamento Juridico Brasileiro. Sdo Paulo, 2022. TCC - Trabalho de Conclusdo de Curso. Curso de Direito,
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Apds extensos debates que se estenderam por mais de uma década no
ambito do Congresso Nacional, o projeto foi aprovado pela Camara dos Deputados
em 2003 e subsequente encaminhado ao Senado, onde passou pelo tramite até
2008. Durante esse lapso temporal, o projeto foi objeto de diversas discussdes,
resultando na eliminagcdo de trechos controversos do texto original. Em sua forma
primordial, consistia em 23 artigos, dos quais apenas 4 foram sancionados.

Conforme ressaltado por Lorena Prado Batista®?, o projeto foi até mesmo
apelidado de "Al-5 Digital" devido a presencga de artigos controversos que infringiam
direitos fundamentais dos utilizadores da internet. A despeito de toda a controvérsia,
essa lei se destaca por ser a mais especifica no que tange a infragbes digitais
propriamente ditas, elaborada por nosso 6rgéo Legislativo.

Em relagdo a essa mencionada legislagao, constata-se que o projeto que
Ihe deu origem enfrentou resisténcia por parte da sociedade civil, que manifestava
receio de que seus "artigos abrangentes pudessem de alguma forma comprometer a
liberdade de expressédo e a privacidade dos usuarios; no entanto, esses aspectos
foram excluidos da versao final da lei" (PAGANOTTI, 2013, p. 18 apud MARIA
CLARA CANEIRO CASTRIZANA).

A Lei Azeredo, ao ser promulgada, introduziu a exigéncia de que os
orgaos de policia judiciaria estabelecessem estruturas para combater as atividades
ilicitas no ambiente virtual. Porém, essa legislacdo foi logo substituida pela "Lei
Carolina Dieckmann", ambas promovendo alteragbes no Codigo Penal para tratar

dos delitos perpetrados em meios virtuais.

3.4.3. Lei N° 12.737/12: “Lei Carolina Dieckmann”

Quando se fala na responsabilidade criminal no que concerne ao direito a
privacidade e a liberdade individual, em 29 de novembro de 2011 foi apresentado o
projeto de Lei de Carolina Dieckmann (Lei N° 12.737/2012), a qual foi sancionada
em 2 de dezembro de 2012, pela entao presidente Dilma Rousseff. Essa lei possui

como objetivo provocar uma alteragcdo no Codigo Penal Brasileiro, no que diz

Universidade Presbiteriana Mackenzie. Orientadora: Prof* Maria Edelvacy Pinto Marinho. Disponivel em
https://dspace.mackenzie.br/handle/10899/33123 Acessado em 16 ago 2023

62 PONTIFICIA UNIVERSIDADE CATOLICA DE GOIAS. Artigo Cientifico: Crimes Cibernéticos - Uma
Analise sobre Como a Tecnologia Esta a Servico da Criminalidade no Brasil. Goiania, 2022. Artigo
Cientifico, Curso de Direito, Escola de Direito, Negéocios ¢ Comunicagao, Nucleo de Pratica Juridica,
Coordenagdo Adjunta de Trabalho de Curso, Pontificia Universidade Catdlica de Goias. Orientanda: Lorena
Prado Batista. Orientador: Me. Frederico Gustavo Fleischer. P. 18. Disponivel em:
https://repositorio.pucgoias.edu.br/jspui/handle/123456789/4706. Acessado em: 04 out. 2023.
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respeito aos crimes praticados em meios cibernéticos, tipificando pela primeira vez
quais seriam esses crimes, possuindo foco em casos de invasdes de dispositivos,
sem permiss&o prévia de seus proprietarios, visando punir os mesmos®.

A pulsionalidade dessa lei se deve ao fato de que a atriz que deu seu
nome a Lei, Carolina Dieckmann, teve seu computador invadido e seus arquivos
subtraidos por hackers, os quais a chantageou para que pagasse uma quantia de
R$ 10.000,00 (dez mil reais)®, para que suas fotos intimas com seu marido ndo
fossem expostas na internet, que acabou ndo cedendo e denunciando o caso aos
policiais, e tendo suas fotos espalhadas nas redes sociais.

Como na época nao tinha regulamentos juridicos que fossem especificos
ao meio virtual, foi visto por muitos como um atraso significante a legislagcao
brasileira. Levando esse caso e, por conta das propor¢des nacionais que tomaram,
se tornar primordial para a criagdo da referida lei, com forga, credibilidade e
popularidade®, fatores esses que sdo essenciais para a agilidade do procedimento

de criagao e aceitacao legal.

3.5. A Responsabilidade Civil e a Prote¢cdao de Dados Pessoais a Luz da Lei n°
12.695/2014 — Marco Civil da Internet (MCI)

Em 23 de abril de 2014, foi instituida a Lei n® 12.695, mais conhecida
como o Marco Civil da Internet no Brasil, visando proteger os dados pessoais e o
instituto da responsabilidade civil, regendo principios para a utilizagado da internet,

direitos e garantias aos usuarios do meio, sendo essencial para o exercicio de sua

cidadania o uso da mesma, através do art. 7°%6.

% SOARES, Pedro Vitor Souza Lima Matheus Lucas Pinto. Crimes Cibernéticos: A Deficiéncia da Legislagio
Penal Brasileira e os Projetos de Leis Governamentais (TCC). Universidade Portiguar. Natal/RN, 2022. Pags.
12 e 13 (PDF) Disponivel em:
https://repositorio.animaeducacao.com.br/bitstream/ANIMA/25256/1/TCC%20FINAL%20MATHEUS%20E%?2
OPEDRO%20ATUALIZADO.pdf Acessado em: 25 abr. 2023.

% POMPEU, Ana Luiza Branddo Calil. Crimes Cibernéticos: A Ineficacia da Lei Carolina Dieckmann
(TCC). Faculdade de INHUMAS - Centro de Educagdo Superior de INHUMAS. FACMAIS. INHUMAS - GO.
2022. Pag. 23 (PDF) Disponivel em: http://65.108.49.104:80/xmlui/handle/123456789/509 Acessado em: 25 abr.
2023

% EDLER, Gabriel Octacilio Bohn; SANTOS, Jackson Novaes; CARNEIRO, Lucas Vitor Vitério. Direito
Cibernético: O Impacto Gerado Pela Lei Carolina Dieckmann no Combate aos Crimes Virtuais
Realizados Contra Criancas e Adolescentes. Revista Ibero - Americana de Humanidade, Ciéncias ¢ Educagéo
- REASE. OpenAcess, Sdo Paulo, v.8.n.11. nov. 2022. ISSN - 2675 - 3375. doi.org/10.51891/rease.v8i11.7793
Pag. 2067 (PDF) Acessado em: 25 abr. 2023

88 «“Art. 7°. O acesso a internet é essencial ao exercicio da cidadania, € ao usudrio sdo assegurados os seguintes
direitos:

I - inviolabilidade da intimidade e da vida privada, sua protegdo e indenizag@o pelo dano material ou moral
decorrente de sua violagao;
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Diante disso, segundo o entendimento de Pinheiro, trazido por Portilho,

quanto ao consentimento, temos que:

Manifestagdo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma
finalidade determinada. Ndo é o Unico motivo que autoriza o
tratamento de dados, mas apenas uma das hipoteses.®’

Temos, portanto, como a propria lei institui, uma necessidade de

consentimento expresso para a obtencado, utilizagdo, armazenamento e tratamento

de dados pessoais, devendo a manutengao dos mesmos ocorrer de forma clara e

completa, de forma a se destacar das demais clausulas contratuais, dando uma

publicidade maior as politicas referentes ao seu uso.

Essa mesma lei traz em seu art. 7°, X, trata quanto a exclusao de forma

definitiva dos dados pessoais, conforme pode ser visto in verbis:

Art. 7°. (....)

X — exclusdo definitiva dos dados pessoais que tiver fornecido
determinada aplicacéo de internet, a seu requerimento, ao término da
relacdo entre as partes, ressalvadas as hipoteses de guarda
obrigatdria de registros previstas em lei.®®

Para tanto, a legislagdo em estudo trata quanto a responsabilidade

derivada pelos danos decorrentes pelo usufruto das informagdes conseguidas por

terceiros, recaindo neste aspecto a responsabilidade civil causada de seu uso pelos

mesmos.

II — inviolabilidade e sigilo do fluxo de suas comunicagdes pela internet, salvo por ordem judicial, na forma da

lei;

IIT — inviolabilidade e sigilo de suas comunicagdes privadas armazenadas, salvo por ordem judicial (...).”

BRASIL, 2014

% MAGALHAES, Tamis Nunes; SANTOS, Eduardo Gongalves; orientados por PORTILHO, Silvia A. Andrade.
DIREITO DIGITAL: uma analise da Responsabilidade Civil e das implicagdes da protecdo de dados
pessoais a Luz da Lei 13.709/2018 - Artigo Cientifico postado no Brazilian Journal of Development Curitiba,
v.8, n.1, p.7016-7036, ha. 2022. DOI:10.34117/bjdv8n1-474 (Disponivel em:
https://ojs.brazilianjournals.com.br/ojs/index.php/BRJID/article/view/43273/pdf) Acessado em 29 dez. 2022.

% BRASIL, 2014
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Através do art. 3°, inc. lll, da Lei 12.965/2014, temos sendo abordado um
dos principios para o uso da internet em territério nacional, estabelecendo direitos
conferidos aos navegantes da rede, tais como a inviolabilidade de seus dados
privados, o sigilo de suas comunicagdes, tal como a necessidade de haver um
consentimento prévio para que sejam coletados e armazenados seus dados

pessoais e sua exclusio.

O jurista Tepedino traz, portanto, através de uma breve analise que “o
sistema de protecdo de dados brasileiro vem se formando ha algumas décadas, e ja
dispde, inclusive, de normas especificas.”®® Vendo-se assim, uma necessidade de
uma lei propria e exclusiva para tratar sobre o tema que se encontra estabelecida de

forma expressa nesse mesmo artigo.

3.5.1. Provedores e as Suas Regulamentagcées Dentro da Rede - Dos
Provedores de Acesso e de Aplicagcao de Internet (PAI)

Os chamados Provedores de Acesso ou Provedores de Conexdes, sdo
redentores de personalidade juridica, funcionando como uma empresa prestadora
de servicos de conexdao a Internet, que visam possibilitar o seu acesso aos
consumidores para a mesma, de modo que se encontram agregados aos mesmo
outros servigos relacionados, onde podemos apresentar como exemplos o e-mail,
hosting de paginas web ou blog, entre outros. As mais conhecidas empresas
prestadoras desse tipo de servico sao: Net Virtua, Brasil Telecom, GVT, operadoras
de telefonia celular como Claro, Vivo e TIM, esta fornecendo servicos de 3G ou

mais’®.

Dentro desses Provedores, na visdo de Marcel Leonardi’’, trazida por

Teixeira, temos ainda as seguintes conceituag¢des de espécies de provedores, como:

% TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato. Lei Geral de Proteciio de Dados Pessoais - e
Suas Repercussoes no Direito Brasileiro, 1* edicdo. Revista dos Tribunais, 2019. E-book. ISBN-13
978-8553216635. Disponivel em: https://doceru.com/doc/5¢88558. Pag. 28. (PDF)

" CERQY, : Promotor de Justiga Frederico Meinberg Ceroy (Coordenador da CODD). FUNDAMENTOS DO
DIREITO DIGITAL: Para Atuacgao Judicial e Extrajudicial. MPDFT Ministério Piblico do Distrito Federal
e Territorios. 1% ed, 2015. Disponivel em:
https://www.mpdft.mp.br/portal/pdf/imprensa/cartilhas/Cartilha Fundamentos Direito Digital A4.pdf. Pag.
8.(PDF)

"' TEIXEIRA, Tarcisio. Direito Digital e Processo Eletronico. Editora Saraiva, 2022. E-book. ISBN
9786555596946. Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9786555596946/. Pag. 17.
Acesso em: 18 abr. 2023.
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1. Provedor de Backbone, o qual detém as estruturas de rede, sendo
capaz de possibilitar o trafego de informacgdes;

2. Provedor de Acesso, cujo possibilita aos usuarios da internet acesso a
mesma;

3. Provedor de Correio Eletronico, retendo para si a funcao de facilitar o
envio, recebimento e armazenamento de mensagens;

4. Provedor de Conteldo ou, chamado incorretamente de Provedor de
Informacgao, que possibilita, assim como o de Correio Eletrénico, o armazenamento e
disponibiliza, através de seus servidores, informagdes criadas por terceiros ou meios
proprios; e,

5. Provedor de Hospedagem, que permite armazenar conteudos como
textos, imagens, sons e informacdes em geral de sites, blogs, redes sociais

(Facebook, Twitter, Instagram, WhatsApp, etc.), entre outros.

E acrescenta ainda o chamado Provedor Intermediario ou “Provedor de
Servigo”, que usa como exemplo o site UOL, nas palavras de Tarcisio Teixeira, a sua
“atribuicdo € intermediar a conexao entre o internauta e o provedor de acesso,
promovendo uma espécie de “credenciamento” (autenticagdo) do usuario junto ao
provedor de acesso.” Logo, faz com que uma nomenclatura mais apropriada para se
designar a ele seja a de “Provedor de Servigco de Internet” ou, de forma mais
simplificada, “Provedor de Internet”’, quando encontrada diante de um provedor como
género."”

As caracteristicas que podem ser encontradas nesses servigos

contratados de Provedores, segundo Pinheiro, sao:

Custo, competéncia técnica, confiabilidade no plano de seguranca,
capacidade e quantidade de linhas disponiveis em relagdo ao
numero de usuarios, 0 que significa que é uma modalidade de
empresa relacionada com a area de telecomunicagdes’™, mas com

> TEIXEIRA, Tarcisio. Direito Digital e Processo Eletronico. Editora Saraiva, 2022. E-book. ISBN
9786555596946. Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9786555596946/. Pag. 17.
Acesso em: 18 abr. 2023.

3 “Quando consultado pela Procuradoria-Geral da Fazenda Nacional (Parecer PGFN/CAT n. 1.093/97),
questionando se a Internet é ou ndo servigo de comunicagdo, o Sr. Ministro de Estado das Comunicagdes
subscreve o Aviso 173/MC informando: “com relag@o ao assunto, informo a Vossa Exceléncia que a
comunicagdo via INTERNET constitui servi¢o de valor adicionado, ndo sendo considerada servigo de
telecomunicagdes (§ 1° do art. 61 da Lei n. 472, de 16 de julho de 1977)”. Também vale destacar que tal
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caracteristicas proprias e peculiares ao veiculo de comunicagao
Internet, que é ndo s6 meio, como midia.™

Quando analisamos os dados armazenados pelos provedores de
conexdes e pelos de aplicagdes, encontramos como sendo determinado dentro do
Marco Civil da Internet que em seu regime de guarda deverao ser atendidos os

paradmetros controladores e de seguranga, através dos arts. 137 e 157,

Esses artigos se referem a obrigagcdes impostas aos administradores de
sistemas autbnomos de conexao a internet e a provedores de aplicagdes de internet
no Brasil, respectivamente, em relacdo a retengdo de registros de conexado e de
acesso a aplicagdes. Destacando ainda a importancia do sigilo e da seguranca dos
registros, garantindo que as informagdes coletadas sejam mantidas em ambientes
controlados para evitar vazamentos ou uso indevido. Além disso, o prazo de
retencdo é estabelecido para permitir a disponibilidade dessas informacgdes durante
um periodo adequado para fins de investigagdo, mas sem manter os dados
indefinidamente, o que também esta alinhado com a protecao da privacidade dos

usuarios.

Ja os chamados Provedores de Aplicagao de Internet (PAl), tratam-se de

pessoas naturais, empresas ou organizagdes que, através de um meio amador ou

caracteristica fez com que a Primeira Se¢@o do Superior Tribunal de Justica (STJ) decidisse que ndo incide
Imposto sobre Circulagdo de Mercadorias e Servigos (ICMS) sobre os servicos prestados pelos provedores de
acesso a Internet (EREsp 456.650). Ver a Sumula 334 do STJ, julgada em 13-12-2006 e publicada no DJ de
14-2-2007, p. 246, a qual versa em seu enunciado: “O ICMS nao incide no servigo dos provedores de acesso a
Internet”. SUPERIOR TRIBUNAL DE JUSTICA. Documento: 473973 - Inteiro Teor do Acérdao - Site
certificado - DJ: 20/03/2006. EMBARGOS DE DIVERGENCIA EM RESP N° 456.650 - PR (2003/0223462-0).
Relator: Ministro José Delgado. R.P/Acdrdao: Ministro Franciulli Netto. Embargante: Estado do Parana.
Procurador: César Augusto Binder e outros. Embargado: Convoy Informatica LTDA. Advogado: Pedro Luciano
Marrey Jr e outros. Disponivel em:

https://scon.stj.jus.br/SCON/GetInteiroTeorDoAcordao?cod_doc jurisp=672250. pag. 19

™ PINHEIRO, Patricia P. Direito Digital. Editora Saraiva, 2021. E-book. ISBN 9786555598438. Pag. 52.
Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9786555598438/. Acesso em: 25 abr. 2023.

> «Art. 13. Na provisdo de conexdo a internet, cabe ao administrador de sistema autdnomo respectivo o dever de
manter os registros de conexao, sob sigilo, em ambiente controlado e de seguranga, pelo prazo de 1 (um) ano,
nos termos do regulamento.” BRASIL, 2014

6 «Art. 15. O provedor de aplicagdes de internet constituido na forma de pessoa juridica e que exerga essa
atividade de forma organizada, profissionalmente e com fins economicos devera manter os respectivos registros
de acesso a aplicagdes de internet, sob sigilo, em ambiente controlado e de seguranga, pelo prazo de 6 (seis)
meses, nos termos do regulamento.” Ibidem.
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nao, fornecem um conjunto de funcionalidades para que se possa acessar, sem se

importar com objetivos econdémicos.””
3.5.2. A Responsabilizagao dos Provedores de Aplicagcao

Nos termos do art. 19 do Marco Civil da Internet, encontra-se tratado
quanto a responsabilizacdo dos provedores de aplicagdo de internet, de forma a
trata-la como uma ocorréncia vinculada ao descumprimento de ordem judicial
referente a retirada de conteudos de terceiro, 0 que também, posteriormente, passa
a ser discutido pela Lei Geral de Protegcao de Dados Pessoais ou, simplesmente,
LGPD (Lei n°® 13.709/18).7®

Tal questdo na visdo de Pinheiro, aborda sobre o conteudo que deve
circular na redes, de forma questionadora quanto o dever de resposta, incluindo os
que nao retem um conhecimento prévio, essas questdes, segundo Pierazzo e
Borges, séo tratadas através da Lei n° 12.965/2014, a qual “regulamentou em seus
dispositivos a exclusao completa da responsabilidade dos provedores, bem como, o
afastamento da responsabilidade solidaria, aplicando-se esta somente em casos de

ciéncia decorrente de uma decis3o judicial onde manter-se omisso ou inerte.””®

Diante das responsabilidades, que serdo apresentadas logo em
sequéncia, surgem quanto a exclusdo dos dados capturados dos usuarios, temos
através do que se encontra definido no art. 7°, IX da Lei n° 12.695/14, uma
necessidade de que o consentimento para a sua coleta seja dada de forma
expressa, tal como para o seu “uso, armazenamento e tratamento de dados

pessoais, que devera ocorrer de forma destacada das demais clausulas

" FUNDAMENTOS DO DIREITO DIGITAL Para Atuacio Judicial e Extrajudicial - MPDFT : Ministério
Publico do Distrito Federal e Territorios — Comissdo de Direito Digital, 1% edigdo — 2015. Disponivel em:
https://www.mpdft.mp.br/portal/pdf/imprensa/cartilhas/Cartilha_Fundamentos_Direito_Digital A4.pdf.
Acessado em: 25 abr. 2023 (PDF, p.8)

78 JUMONII, Karina Chiconi. A RESPONSABILIDADE CIVIL DOS PROVEDORES DE APLICACOES
DE INTERNET PELA EXCLUSAO DE REDES SOCIAIS DE PESSOAS FALECIDAS: O DEVER DE
INDENIZAR OS HERDEIROS DIANTE DO RECONHECIMENTO DE QUE PERFIS EM REDES
SOCIAIS INTEGRAM A HERANCA DIGITAL - ARTIGO CIENTIFICO (Disponivel em:
https://repositorio.animaeducacao.com.br/bitstream/ANIMA/28158/1/ARTIGO%20CIENT%c3%8dFIC0%20-
%20KARINA%20CHICONI%20JUMONIJI%20-%20VERS%c3%830%20FINAL.pdf, pag. 10) Acessado em:
29 dez. 2022

7 LONGHI, Jodo Victor Rozatti, JUNIOR, José Luiz de Moura Faleiro; BORGES, Gabriel Oliveira de Aguiar,
REIS, Guilherme (Coordenadores). Fundamentos do direito digital. Uberlandia: LAECC, 2020. E-Book.
ISBN: 978-65-99099-21-2. Disponivel em https://doceru.com/doc/1nveeOv Pag. 251 (PDF, 2020)
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contratuais”®. De igual modo, encontramos disposto no art. 7°, X, relato in verbis,

desta mesma Lei, que:

Art. 7° O acesso a internet & essencial ao exercicio da cidadania, e
ao usuario sao assegurados os seguintes direitos:

X — exclusdo definitiva dos dados pessoais que tiver fornecido
determinada aplicagéo de internet, a seu requerimento, ao término da
relacdo entre as partes, ressalvadas as hipoteses de guarda
obrigatoria de registros previstas em lei.

O jurista Longhi compartilha o raciocinio de Tarcisio Teixeira quanto a

identificacdo da existéncia de trés orientacdes distintas referentes a problematica da

responsabilidade dos provedores de acesso, como sendo:

a) Nao responsabilizagao, baseada na ideia de que eles ndo tém sobre

o conteudo publicado na internet, sendo apenas intermediarios na transmissao de

informacgoes.

Nesse sentido, Teixeira afirma que:

(...) seu conhecimento é limitado quanto aos conteudos e
informacdes que por ele sao transmitidos (pelo envio e recebimento
de e-mails) ou armazenados (blogs, redes sociais etc.). E delicada a
posicdo do provedor; sendo latente a complexidade de saber qual
responsabilidade estabelecer a ele, associada a dificuldade de
localizagdo de quem difundiu mensagens ou armazenou informacdes
tidas como ilicitas. O que pode leva-lo a tentagdo de exercer um
“papel de censura”.?’

Essa visao é respaldada pela legislagao brasileira, em especial pelo artigo

19 do Marco Civil da Internet, que estabelece que os provedores de acesso nao

80 «Art. 7° O acesso a internet ¢ essencial ao exercicio da cidadania, e ao usuério sdo assegurados os seguintes
direitos: IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados pessoais, que
devera ocorrer de forma destacada das demais clausulas contratuais;” BRASIL, 2014.

8! TEIXEIRA, Tarcisio. Direito Digital e Processo Eletronico. Editora Saraiva, 2022. E-book. ISBN
9786555596946. Pag. 156. Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9786555596946/.

Acesso em: 25 abr. 2023.
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serao responsabilizados pelo conteudo gerado por terceiros, exceto nos casos em

que descumprirem ordem judicial especifica.

No entanto, mesmo que obtenha a notificacdo de que determinado

conteudo ilicito n&o foi retirado do ar, devera ser responsabilizado civiimente, sendo
até mesmo decidido pelo STJ, através da Agint no REsp 1.803.362/SP, em 2019;

AGRAVO INTERNO NO RECURSO ESPECIAL. DIREITO CIVIL.
PROVEDOR DE INTERNET. ONUS DA PROVA. SUMULA 7 DO
STJ. RETIRADA DE CONTEUDO DA PLATAFORMA REQUERIDA.
INEXISTENCIA DE DEVER DE FISCALIZACAO PREVIA.
PRECEDENTES. RESPONSABILIDADE OBJETIVA DO
PROVEDOR. NOTIFICACAO PREVIA. NAO OCORRENCIA.
AUSENCIA DE COMPROVACAO DA INERCIA DO PROVEDOR.
DEVER DE INDENIZAR. NAO CABIMENTO. AGRAVO INTERNO
NAO PROVIDO. 1. Como destinatario final da prova, cabe ao
magistrado, respeitando os limites adotados pela civilistica
processual, proceder a exegese necessaria a formacao do livre
convencimento motivado. A questao probatéria do 6nus do autor ou
do réu é inviavel de ser analisada por esta Corte Superior, em virtude
do dbice da Sumula n° 7 do STJ. 2. Nao ¢é exigido ao provedor que
proceda a controle prévio de conteudo disponibilizado por usuarios,
pelo que ndo se lhe aplica a responsabilidade objetiva prevista no art.
927, paragrafo unico, do CC/2002. 3. O provedor somente sera

responsabilizado caso se mantenha inerte apés ter sido instado pelo

usuario a retirar as mensagens causadora da ofensa aos direitos do
recorrente. Precedentes. 4. Agravo interno nao provido. (STJ - Agint

no REsp: 1803362 SP 2019/0072149-5, Relator: Ministro LUIS
FELIPE SALOMAO, Data de Julgamento: 06/08/2019, T4 - QUARTA
TURMA, Data de Publicacéo: DJe 13/08/2019).

Contudo, nas palavras de LONGHI, “quando um fornecedor de acesso

torna indisponivel uma informacgao, o faz através de um endereco de IP e ndo do

contetido impréprio produzido pelo seu cliente”®, essa pratica se encontra presente

apenas em paises em que a liberdade de expressao é restringida na Rede, o que

82 SUPERIOR TRIBUNAL DE JUSTICA. Agravo Interno no Recurso Especial: Aglnt no REsp 1803362 SP.
(2019/0072149-5). Disponivel em:
https://www.jusbrasil.com.br/jurisprudencia/stj/859241617/inteiro-teor-859241627. Acessado em: 02 de jan.

2023

8 LONGHLI, Jodo Victor Rozatti. Responsabilidade Civil e redes sociais: Retirada de contetido, perfis falsos,
discurso de édio, fake news e milicias digitais. Ucrania: Editora Foco, 2022. ISBN:9786555155969,
6555155965. Disponivel em:
https://www.google.com.br/books/edition/Responsabilidade Civil e redes_sociais/5cNCLEAAAQBAJ?hl=pt-B
R&gbpv=0. Acessado em: 25 abr. 2023
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acaba gerando com que ndo haja espago para um meio termo, levando a ser usado

apenas em situagdes excepcionais.

b) Responsabilizagdo objetiva®*, nesse caso, as mensagens que no
tenham sido solicitadas acabam se tornando consideradas como abusivas, dentro
dos termos do art. 37, §2°, do CDC®.

O que nessa segunda orientagdo faz com que entendemos ser incabivel
quanto a objeto de exclusdo de clausula contratual, gerando apenas o direito ao

regresso do evento danoso; e,

c) Responsabilidade subjetiva, cujo se caracteriza pela negligéncia do
provedor ao impedir que a pratica seja notificada, que sera através de um dos IPs
oferecidos pelo mesmo que notificara se a pratica de spam se encontra em
ocorréncia. Essa alternativa, na visdo de Longhi, seria a considerada “mais
razoavel’, embora se paregca com uma solugao intermediaria.

No entanto, € possivel de se entender através do art. 18, desse referido
diploma, que o provedor de conexdo “ndo sera responsabilizado por conteudos
gerados por terceiros™. Mas faz-se necessario um regimento voltado aos
provedores de aplicagdes de internet, por conta do conteudo produzido pelos
usuarios desses provedores, através dos arts. 19 e ss., onde se apresenta uma

preponderacgao estabelecida entre os valores quanto a liberdade de expressao e de

8 A responsabilidade objetiva diz respeito a obriga¢do da reparagdo de um dano cometido, sem que haja a
necessidade de ter o agente causador apresentado culpa. A responsabilidade objetiva, também denominada de
responsabilidade legal, nas palavras de Pedro Lenza, “prescinde da culpa e se satisfaz apenas com o dano e o
nexo de causalidade. Essa teoria, dita objetiva, ou do risco, tem como postulado que todo dano ¢ indenizavel e
deve ser reparado por quem a ele se liga por um nexo de causalidade, independentemente de culpa.” Diferente da
Responsabilidade Subjetiva, onde o pressuposto necessario para cometer o dano indenizavel se faz necessaria a
presenca de culpa, mesmo que presumida.

8 «Art. 37. E proibida toda publicidade enganosa ou abusiva.

§2° E abusiva, dentre outras a publicidade discriminatéria de qualquer natureza, a que incite a violéncia, explore
o medo ou a supersti¢do, se aproveite da deficiéncia de julgamento e experiéncia da crianga, desrespeita valores
ambientais, ou que seja capaz de induzir o consumidor a se comportar de forma prejudicial ou perigosa a sua
saude ou seguranca.” BRASIL, 1990.

% MAGALHAES, Tamis Nunes; SANTOS, Eduardo Gongalves; Or. PORTILHO, Silvia A. Andrade. DIREITO
DIGITAL: uma analise da Responsabilidade Civil e das implicacdes da protecio de dados pessoais a Luz
da Lei 13.709/2018 - Artigo Juridico publicado na Brazilian Journal of Development. Curitiba, v.8, n.1,
p-7016-7036 jan. 2022. DOI:10.34117/bjdv8n1-474 (Disponivel em:
https://ojs.brazilianjournals.com.br/ojs/index.php/BRID/article/view/43273/pdf, Pag. 7) Acessado em: 02 jan.
2023
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protecdo da personalidade, como sendo uma opgdo®, caso nido se adeque dentro

das recomendacdes e prazos legais.
3.6. Lei N° 13.709/2018: “Lei Geral de Protecao de Dados”

A Lei Geral de Protecao de Dados, popularmente chamada de LGPD,
trata-se de Lei aprovada em 2018, a qual entraria em vigor a partir de 14 de agosto
de 2020, no entanto, teve seu pedido para adiamento para maio de 2021, o qual foi
rejeitado pelo Congresso, fazendo com que entrasse em vigor em 18 de setembro.
Essa lei representa um marco histérico para a regulamentagcéo nacional quanto ao
tratamento de dados pessoais em meios fisicos e digitais, sendo destinada as
instituicbes publicas e as instituicbes privadas, ao alterar a forma de coletar,
armazenar e disponibilizar informagdes de usuarios. Essa lei deve ser obedecida

pela Unido, pelos estados, municipios e pelo Distrito Federal®.

Com a sua publicagdo, o Conselho Nacional de Justica (CNJ) editou a
Recomendacao 73/2020, publicado pelo Ministro Dias Toffoli, em 20/08/2020,
visando orientar os o6rgaos do Poder Judiciario com a adogdao de meios de
adequagao em tribunais diante as disposicdes que se encontram presentes da
legislacdo. Por se tratar de um tema tao relevante, temos uma data especifica para a

sua celebragao, sendo ela o dia 28 de janeiro.

Essa ferramenta traz consigo uma “quebra de paradigma” com os direitos
pessoais sobre o tratamento de seus dados, seja por iniciativa particular, de terceiro,
privada ou do Poder Publico, assim como faz surgir a reflexdo sobre uma nova
cidadania, através da quebra de paradigmas referentes ao direito de cada pessoa®.

Ela visa fazer com que as pessoas, na visdo da Doutora Nohara, ao final de sua

¥ LONGHLI, Jodo Victor Rozatti. Responsabilidade Civil e redes sociais: Retirada de conteado, perfis falsos,
discurso de 6dio, fake news e milicias digitais. Ucrania: Editora Foco, 2022. ISBN:9786555155969,
6555155965. Disponivel em:
https://www.google.com.br/books/edition/Responsabilidade Civil e redes_sociais/%cNCLEAAAQBAJ?hl=pt-B
R&gbpv=0. Acessado em: 25 abr. 2023

88 STJ - SUPERIOR TRIBUNAL DE JUSTICA. LGPD: Um marco na regulamentacio sobre dados pessoais
no Brasil. Disponivel em:
https://www.stj.jus.br/sites/portalp/Leis-e-normas/lei-geral-de-protecao-de-dados-pessoais-lgpd. Acesso em: 02
jan. 2023.

% NOHARA, Irene Patricia. (Coord.) FILHO, Francisco Octavio Almeida Prado; RAIS, Diogo. DIREITO
PUBLICO DIGITAL: O Estado e as novas tecnologias: desafios e solucdes - AUTORIDADE NACIONAL
DE PROTECAO DE DADOS: reflexées funcionais sobre a natureza juridica de érgio. 1° ed.. Revista dos
Tribunais, Camara Brasileira do Livro, Sdo Paulo: Thomson Reuters Brasil, Brasil, 2020. ISBN
978-65-5614-098-8 Disponivel em https://www.livrariart.com.br/direito-publico-digital/p, pag. 12. Acessado em:
25 abr. 2023 (PDF)

48



vacatio legis, passem a “desenvolver uma consciéncia cidada, tendo em vista os
direitos e deveres por ela veiculados, acerca do uso correto de dados com

autodeterminacao informativa, respeito a privacidade, intimidade, honra e imagem”.

Por conta do exponencial aumento na capacitagdo de processamento de
dados, foi permitido que uma nova série de riscos fossem gerados em frente a
privacidade nas novas tecnologias, visto que o0 acesso e o tratamento destes déo,
em geral, causas a repercussdes sociais, politicas e econdmicas. Dessa forma,
vé-se a necessidade de haver um novo proposito na garantia dos direitos civis,
assim como uma protecdo maior a reserva pessoal, a privacidade, a liberdade de
manifestacéo, a dignidade humana, a qualidade de informacgdes obtidas, a igualdade

das pessoas, entre outras.
3.6.1. Principios Norteadores da LGPD e suas Bases Legais

A Lei Geral de Protegédo de Dados Pessoais (LGPD) é uma legislagdo que
tem como objetivo proteger a privacidade e os dados pessoais dos cidadaos
brasileiros. Ela foi sancionada em 2018 e entrou em vigor em setembro de 2020,

tornando-se uma das mais importantes normas de protecdo de dados do mundo.

Os principios norteadores da LGPD sao fundamentais para compreender
a logica e os objetivos da lei. Eles sdo compostos por seis pilares que orientam o
tratamento de dados pessoais e garantem a protegéo da privacidade dos individuos.

Sendo os mesmos encontrados em seu art. 6°°':

1. Finalidade: os dados pessoais devem ser coletados para propositos
legitimos, especificos e explicitos, e ndo podem ser usados para finalidades

diferentes daquelas para as quais foram coletados.

2. Adequacdo: os dados pessoais coletados devem ser relevantes,
adequados e limitados ao minimo necessario para atender a finalidade para a qual

foram coletados.

3. Necessidade: os dados pessoais devem ser coletados apenas quando

necessario para atender a finalidade para a qual foram coletados.

0 Ibidem, pag. 14.
I BRASIL, 2018.
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4. Livre acesso: as pessoas devem ter o direito de acessar, corrigir e
excluir seus dados pessoais, bem como de obter informacgdes claras e completas

sobre o tratamento de seus dados.

5. Qualidade dos dados: os dados pessoais devem ser precisos,

atualizados e verdadeiros, e devem ser mantidos de forma segura e protegida.

6. Transparéncia: os individuos devem receber informacdes claras e
precisas sobre o tratamento de seus dados pessoais, incluindo quem esta coletando

seus dados, como eles serdo usados e por quanto tempo serdo mantidos.

Além dos principios norteadores, a LGPD estabelece as bases legais para
o tratamento de dados pessoais. Elas sdo compostas por 10 hipdteses que
permitem o tratamento de dados pessoais, como 0 consentimento do titular dos
dados, o cumprimento de obrigacdo legal, a protecdo da vida, a execugao de

contrato, entre outras, que serao apresentadas mais a frente.

Com base nesses principios e bases legais, a LGPD busca garantir a
privacidade e protegdo dos dados pessoais dos individuos, bem como estabelecer
padrdes éticos e juridicos para a coleta, uso e compartilhamento de informacdes. E
fundamental que as empresas e instituicbes publicas estejam cientes e em
conformidade com a lei, a fim de evitar sangbes e garantir a protecdo dos direitos

dos titulares dos dados.

Para que esses dados obtidos possam ser tratados, faz-se necessaria a
observacgao dos arts. 7° e 8°°, sem que haja prejuizo no regramento especifico deste
ultimo. Logo, faz-se necessario o consentimento, seja ele feito por meio de escrita
ou outro meio que demonstre a manifestagdo de vontade do titular, podendo ser
visto em ferramentas como e-mail, WhatsApp, Facebook, Twitter, TikTok, entre
outros, os quais vao reter uma identidade virtual (ID) e URL especifico, embora esse
seja, “provavelmente mais importante que o e-mail cadastrado pelo usuario

infrator”®2.

2 FUNDAMENTOS DO DIREITO DIGITAL Para Atuacio Judicial e Extrajudicial - MPDFT : Ministério
Publico do Distrito Federal e Territorios — Comissdo de Direito Digital, 1? edigdo — 2015. Disponivel em:
https://www.mpdft.mp.br/portal/pdf/imprensa/cartilhas/Cartilha_Fundamentos_Direito_Digital A4.pdf.
Acessado em: 25 abr. 2023 (PDF, p.5)
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Esse consentimento vai se dar através de clausulas contratuais, de forma
destacada, nos Termos de Uso e Politicas de Privacidade encontrados em
plataformas digitais (sites, blogs, etc)®®. Podendo ser revogado, conforme previsto
em lei, a qualquer tempo mediante manifestagcado expressa de forma facilitada e nao

onerosa.

Faz-se necessario também que o tratamento de dados atenda a
obrigacao legal ou regulatéria, nos termos do art. 7°, sendo exemplos as empresas
sujeitas a regulamentacdo e fiscalizacdo de Agéncias Reguladoras; o legitimo
interesse ou interesse legitimo, devendo ser entendido como “aquilo que Ihe é justo
e importante”, tendo seus parametros elencados no art. 10 da LGPD; o direito ao
acesso do titular e o principio do livre acesso, encontrados nos arts. 6°, inc. IV e 9°,
que se dao de forma gratuita e facilitada aos titulares o seu direito de consultar sobre

a forma e a duracao.

Tarcisio Teixeira apresenta em sua obra as formas como vao ocorrer o
tratamento de dados pessoais sensiveis, assim como o de criangas e de
adolescentes, levando em conta a Lei Geral de Protecdo de Dados. Podemos
entender como dado pessoal sensivel, conforme estabelecido no art. 5°, inc Il, como

sendo:

(...) aquela informacéao relacionada a raca, religido, opiniao politica,
filiacdo a sindicato ou a organizagao religiosa, filoséfica ou politica;
bem como a informacgao relacionada a saude ou a vida sexual,
informacao genética ou biométrica (quando vinculada a uma pessoa
natural).

Teixeira ainda traz, como exemplos a impressao digital dos dedos e a iris

ocular®*.

 TEIXEIRA, Tarcisio. Direito Digital e Processo Eletronico. Editora Saraiva, 2022. E-book. ISBN
9786555596946. Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9786555596946/. Pag. 44.
Acesso em: 25 abr. 2023.

“TEIXEIRA, Tarcisio. Direito Digital e Processo Eletrénico. Editora Saraiva, 2022. E-book. ISBN
9786555596946. Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9786555596946/. Pag. 56.
Acesso em: 25 abr. 2023.
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Quanto ao tratamento dos dados pessoais, este sera dividido em duas

categorias, que segundo esse jurista, sao:

a) consentimento do titular, que somente podera ocorrer quando o “titular
(ou o seu responsavel legal: pais, tutores ou curadores) expressar seu
consentimento, de forma especifica e destacada, para finalidades especificas (e nao
genéricas) (inc. | do art. 11).” Essa categoria se encontra relacionada ao principio da

finalidade.*®

b) sem consentimento do titular, o qual acontece dentro dos casos nos

quais sejam essenciais (inc. Il do art. 11), tais como:

a) cumprimento de obrigacao legal ou regulatéria pelo controlador;

b) tratamento compartihado de dados necessarios a execugao, pela
administracdo publica, de politicas publicas previstas em leis ou
regulamentos;

c) realizacao de estudos por 6rgao de pesquisa, garantida, sempre que
possivel, a anonimizagao dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo
judicial, administrativo e arbitral (neste caso seguindo a Lei n. 9.307/96);

e) protegao da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servicos de salude ou autoridade sanitaria; ou

g) garantia da prevencgao a fraude e a seguranca do titular, nos processos
de identificacdo e autenticagdo de cadastro em sistemas eletrOnicos
(resguardados os direitos mencionados no art. 9° da LGPD e exceto no
caso de prevalecerem direitos e liberdades fundamentais do titular que
exijam a protegédo dos dados pessoais). (TEIXEIRA, Tarcisio, 2022) %

Portanto, entende-se a necessidade de dar énfase no consentimento
especifico e destacado, juntamente com as excegdes ao consentimento em casos
essenciais, de forma a fornecer uma estrutura solida para o tratamento responsavel
desses tipos de dados. E ainda, uma compreensao destes principios e bases legais
€ essencial para garantir o cumprimento da LGPD e, ao mesmo tempo, para
construir uma relagao de confianca com os titulares de dados. Cumprir essa
legislacédo ndo é apenas uma obrigacdo legal, mas também uma oportunidade de
demonstrar um compromisso continuo com a privacidade e a seguranga dos dados

pessoais, 0 que é vital em um mundo cada vez mais digital e interconectado.

“Ibidem, p. 56.
% Ibidem. p. 56.
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3.6.2. A Protecao de Dados, os Algoritmos e os Riscos Gerados a Liberdade
Individual e a Democracia

Conforme apresentado anteriormente, a protecdo de dados nao se
restringe apenas ao meio virtual, como pode ser visto pela LGPD, mas em todos os
meios que possibilitam a sua coleta e utilizacdo, no entanto, € no meio virtual onde

se encontra maior preocupacao e desafio quanto a sua protecéo.

Como trabalhado pelo jurista Pasquale, citado por Ana Frazdo, “se os
dados sdo os insumos e os inputs da economia digital, os algoritmos sao os
instrumentos por meio dos quais os dados sao processados e podem ser revertidos
em resultados (outputs) a serem utilizados para as mais diversas finalidades.”” Ou
seja, faz-se necessario o aprimoramento de estratégias que ja existem dentro do
meio econdmico, como no caso de marketing personalizado (target marketing) e das
classificagdes ou perfilizagdes (profiling), as quais podem mudar totalmente o

cenario tanto econémico, quanto politico e social.

Para isso, existem as tarefas da chamada Data Science, que se estrutura
através de algoritmos, por meio da agregacao ou segmentacao informatizada, pela
identificacdo de fraudes e anomalias, por meio de buscas de associagdes e

complementariedades e suas predigdes.

O chamado Data Science, possui como caracteristica ser uma ciéncia
multidisciplinar, visto utilizar varias técnicas, tais como: banco de dados, Machine
Learning, Big Data (diz respeito as informacdes geradas por meio dos dados
adquiridos de usuarios comuns), Data Mining, andlise de dados, programagao de
computadores, estatisticas, matematica, negdcios, engenharia de software e outros
(CRUZ, 2018, p.24)%. Ele visa examinar e analisar informagdes extraidas na rede,
tornando o que era considerado antes apenas como “apenas numeros de dados”

para informacgdes, geradores de conhecimento.

7 BUFULIN, A. P. PIRES, M. F. A sujei¢io as decisdes automatizadas a partir da Lei Geral de Protecdo de
Dados. Disponivel em:
https://periodicos.uniformg.edu.br:21011/0js/index.php/cursodireitouniformg/article/view/1224/1136. Pag. 3.
Acesso em: 25 abr. 2023

% JNT — FACIT BUSINESS AND TECHNOLOGY JOURNAL ISSN: 2526-4281 — QUALIS B1, janeiro 2022,
ed. 33 Vol. 1, pags. 28-37. Periodicos CAPES, CNPq. (PDF disponivel em:
http://revistas.faculdadefacit.edu.br/index.php/INT/article/view/1398/932. Pag. 6) Acesso em: 25 abr. 2023
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Esses algoritmos véao trabalhar na extragdo de padrdes e inferéncias, por
meio das quais sdao tomadas decisdes referentes a questdes objetivas, que se
encontram atreladas a dados sensiveis, assim como questbes subjetivas com

complexos juizes de valores, visando, conforme elencado por Ana Frazao:

(i) avaliar as caracteristicas, a personalidade, as inclinagdes e as
propensdes de uma pessoa, inclusive sua orientacao sexual; (ii)
analisar o estado de animo ou de atencdo de uma pessoa; (iii)
identificar estados emocionais, pensamentos, intengdes € mesmo
mentiras; (iv) detectar a capacidade e a habilidade para
determinados empregos ou fungdes; (v) analisar a propensdo a
criminalidade; (vi) antever sinais de doengas, inclusive depresséo,
episédios de mania e outros disturbios, mesmo antes da
manifestacdo de qualquer sintoma.®®

Para se conseguir ter uma dimensao dos riscos que trazem aos usuarios
essas informagdes coletadas por terceiros, o considerado “guru do Big Data”, o
professor Martin Hilbert, o fluxo de dados obtidos entre os cidadaos e governantes
sdo capazes de nos encaminhar para uma “ditadura da informagao”, seguindo a

ideia ja proposta por George Orwell em seu livro “1984”.

Isso porque, nas palavras do Doutor alemao:

Vivemos em um mundo onde politicos podem usar a tecnologia para
mudar mentes, operadoras de telefonia celular podem prever nossa
localizacao e algoritmos das redes sociais conseguem decifrar nossa
personalidade melhor do que nossos parceiros'®.

* TEPEDINO, Gustavo. LGPD e Suas Repercussdes no Direito Brasileiro. Revista dos Tribunais, Sdo Paulo.
2019. ISBN 978-85-5321-663-5. Disponivel em:
https://d1wqtxts1xzle7.cloudfront.net/60238907/Capitulo_ 10 LGPD20190808-17217-1hb7j5e-libre.pdf?156529
006 1=&response-content-disposition=inline%3B+filename%3DCompliance de dados pessoais.pdf&Expires=1
679423487&Signature=G5113Hk6Y InNXhu7aUnmldit1 hn3eMZgWicE60bXpU3bihhBLPx1 DGWEKbqN6p4t7
bPWIWFNx5aukySGXgrP-hsYyj8Al1801qeYOOOEEXIgdcqgKVamdEXbd0OABw50XoUhdfG86TSHSMBgpU
7MgxLBH~VRMDbYiU 1dv3~igD35XqfXevxhkjt-9S6Z9w8SNDCipOINMJIVL2xBsehtJADis7~DQlOvyFh7eaHq
1 TnFNhOoKtHhZAEG465uT9JzZJCEWirKcIPMZf0ZXFFseHWx8w1RnshBwKb5SmSal9Y cR~FMqm5q7WzQ8
y2y-H~wNnrPJrCxqgkCxpuvMPGDdqPvhOIMxA  &Key-Pair-Id=APKAJLOHF5GGSLRBV4ZA. Pag. 12
Acessado em: 25 abr. 2023

10 L ISSARDY, Gerardo. BBC Mundo em Nova York. ‘DESPREPARADA PARA A ERA DIGITAL, A
DEMOCRACIA ESTA SENDO DESTRUIDA’, afirma guru do ‘big data’. (Disponivel em:
https://www.bbc.com/portuguese/geral-39535650) Acessado em: 03 jan. 2023
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Ainda no entendimento de Hilbert, quando alguém consegue obter mais
de 100 curtidas em alguma foto, esses algoritmos vao facilitar com que terceiros
conhegcam melhor determinada pessoa que o seu proprio companheiro, quando esse
total de curtidas chega na casa dos 200, os algoritmos podem saber mais sobre do
que a propria pessoa sobre ela mesma, podendo ainda prever sua personalidade
com acuidade e outras coisas, como “sua orientagao sexual, origem étnica, opiniao
religiosa e politica, nivel de inteligéncia, se usa substancias que causam vicio ou se

tem pais separados”'®’.

Esses dados, unidos ao serem utilizados pelos governos e players
econdmicos, na visdo de Frank Pasquale, criam o chamado ‘one-way mirror’. Em
suas palavras, essas “importantes corporacées atuam tendo um conhecimento sem
precedentes das minucias de nossas vidas diarias, enquanto sabemos pouco ou
nada sobre como eles usam esse conhecimento para influenciar nas decisdes em
que nos - e eles — tomamos” (tradugdo livre)'?. Ou seja, essas organizagbes
monitoram e vigilam de maneira constante cada passo que os cidadados dao,

levando a um sistema capitalista e a uma sociedade em repleta vigilancia.

Esse sistema de vigilancia vai se utilizar de vozes, personalidades,
emocgodes, experiéncias humanas, assim como da prépria matéria-gratuita que sao
transformadas em dados comportamentais das pessoas, na visdo de Shoshana
Zuboff, trazida por Frazédo, que acaba colocando em jogo a nossa propria autonomia
individual, que segundo essa, as pretensdes se tornam invasoras por conta de sua

constante alimentagao causada pela “auséncia de leis para conter o fendmeno, pela

%% 1bidem.

192 No original: “Important corporate actors have unprecedented knowledge of the minutiae of our daily lives,
while we know little to nothing about how they use this knowledge to influence the importante decisions that we
— and they — make.” PASQUALE, Frank. THE BLACK BOX SOCIETY: The Secret Algorithms That
Control Money and Information. Harvard University Press, Londong, England. 2015. Disponivel em:
https://books.google.com.br/books?hl=pt-BR&Ilr=&id=TumaBQAAQBAJ&oi=fnd&pg=PP8&dq=PASQUALE,
+Frank.+The+black+box+society.&ots=BffBIMQiw&sig=C b4504GsZJ8zQL0_ESMDCCZKS4#v=onepage&
q=PASQUALE%2C%20Frank.%20The%20black%20box%20society.&f=false. Acessado em: 03 jan. 2023, pag.
9.
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mutualidade de interesses entre capitalistas e agéncias de inteligéncia estatais e

pela tenacidade com que as corporacdes defendem seus novos territorios.”%

Tem-se entdo a constituicdo de uma economia baseada em dados, que
acaba levando ao capitalismo de vigilancia, por conta de haver por detras um grande
incentivo para o aumento da segunda, que acaba por levar ao aumento da coleta da
primeira, gerando uma espécie de varejo de dados pessoais que ocorre por meio da
extracdo ampla e desenfreada dos dados pessoais, sem o consentimento, ciéncia ou
devida contrapartida de seus titulares, gerando, portanto, um negdcio lucrativo e
monetario, dai a necessidade de normas juridicas que as regularize, como a LGPD
(Lei N° 13.709/18).

3.7. Lei N° 13.853/2019 - Regulamento sobre a Autoridade Nacional de Protecao
de Dados (ANPD) e o Conselho Nacional de Protecao de Dados Pessoais e da
Privacidade (CNPDPP)

A ANPD é uma agéncia reguladora criada através da Medida Provisoria
de n°869, no ano de 2018, a qual foi convertida na Lei n°13.853, em 8 de julho de
2019, cujo se alterou na Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de
Protegdo de Dados — LGPD). E um 6rgédo de administragdo publica federal, que faz
parte da integracdo da estrutura da Presidéncia da Republica, retendo para si uma
autonomia técnica e decisiva, assim como a responsabilidade regular e fiscalizadora
dos tratamentos de dados de pessoas fisicas e juridicas, sejam elas de direito

publico ou de direito privado, em todo o territério brasileiro.'%

A especialista em Direito Digital, Patricia Peck, traz em sua obra

“Protecao de Dados Pessoais”, uma visdo quanto a ANPD, em suas palavras:

1% TEPEDINO, Gustavo. LGPD e Suas Repercussdes no Direito Brasileiro. Revista dos Tribunais, Sdo Paulo.
2019. ISBN 978-85-5321-663-5. Disponivel em:

https://d1wqtxts1xzle7.cloudfront.net/60238907/Capitulo_10 LGPD20190808-17217-1hb7j5e-libre.pdf?156529
006 1=&response-content-disposition=inline%3B+filename%3DCompliance de dados pessoais.pdf&Expires=1
679423487&Signature=G5113Hk6Y InNXhu7aUnmldit1hn3eMZgWicE60bXpU3bihhBLPx1 DGWEKbgN6p4t7
bPWIWFNx5aukySGXgrP-hsYyj8 Al801lqe Y OOOEEXIgdcqgK VamdEXbd0ABwSOXoUhdfG86TSHSMBgpU
7MgxLBH~VRMDbYiU1dv3~igD35XqfXevxhkjt-9S6Z9w8ENDCipOINMJIVL2xBsehtJADis7~DQlOvyFh7eaHq
1 TnFNhOoKtHhZAEG465uT9JzZJCEWirKcIPMZf0ZXFFseHWx8w1RnshBwKb5mSal9Y cR~FMqm5q7WzQ8
y2y-H~wNnrPJrCxqkCxpuvMPGDdqPvhOIMxA &Key-Pair-Id=APKAJLOHF5GGSLRBV4ZA. Pag. 11.
Acessado em: 25 abr. 2023

1% SILVA, Louise S. H. Thomaz da; SOUTO, Fernanda R.; OLIVEIRA, Karoline F.; et al. Direito Digital.
Grupo A, 2021. E-book. ISBN 9786556902814. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9786556902814/. Acesso em: 25 abr. 2023. Pag. 66
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Pode-se afirmar que a ANPD foi criada para trazer mais seguranca e
estabilidade para a aplicacdo da Lei Geral de Protecao de Dados. No
caso especifico do Brasil ha uma previsao bem ampla de artigos da
Lei que dependem de futura regulamentagdo por parte da
Autoridade, logo cabera a ela executar as adequagdes necessarias
para que a legislacdo tenha uma aderéncia maior com a realidade
social e econémica.'®

Assim sendo, compreende-se que essa Autoridade retem como papel
fundamental o elo entre as diversas partes interessadas, as quais podem vir do
titular ao ente privado e ao publico, de forma a alinhar com a necessidade das
demais autoridades responsaveis pelas regulamentagdes e fiscalizagbes, assim
como com os trés poderes (Executivo, Legislativo e Judiciario), os quais devem
continuar através da compreensado da dinamica dos dados pessoais em contexto
tanto nacional quanto internacional, a fim de que o Brasil possa saber como se

posicionar diante do mercado digital global.

As competéncias da ANPD se encontram descritas no art. 55-j da
LGPD'®, sendo elas a competéncia de zelar pela prote¢cdo de dados pessoais e pela
observancia dos segredos comerciais e industriais, desde que observados os
fundamentos do art. 2° dessa mesma lei; a elaboracdo de diretrizes politicas
nacionais para a protecdo de dados pessoais e privativos, a fiscalizagao e aplicacao
de sangdes nos casos de tratamentos de dados que ocorram em descumprimento a
legislacdo, através de processo administrativo contraditério, a ampla defesa e o

direito de recurso; entre outros.

Entende-se ainda que, adquire uma funcg&o regulatoria relevante, que n&o
se restringe apenas a fiscalizagado do tratamento de dados pessoais em plataformas
tecnolégicas, ao ser possibilitada a sua aplicagdo a qualquer espécie de tratamento
executado em territorio nacional, possuindo como excegao as previstas através da

Lei n° 13.853'"".E por conta de sua indispensavel autonomia, faz-se necessaria a

195 PINHEIRO, Patricia . PROTECAO DE DADOS PESSOAIS: COMENTARIOS A LEI N. 13.709/2018
(LGPD). Editora Saraiva, 2021. E-book. ISBN 9786555595123. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9786555595123/. Acesso em: 25 abr. 2023. Pag. 48

106 «Art, 55-J. Ta XXIV, §§1°a 6°” BRASIL, 2018

17 SILVA, Louise S. H. Thomaz da; SOUTO, Fernanda R.; OLIVEIRA, Karoline F.; et al. Direito Digital.
Grupo A, 2021. E-book. ISBN 9786556902814. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9786556902814/. Acesso em: 25 abr. 2023. Pag. 67
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sua desvinculagdo com outros 6rgéos, visando garantir a seguranga juridica

adequada referente a suas decisdes.

Essa mesma Lei instituiu ainda o Conselho Nacional de Protecdo de
Dados Pessoais e da Privacidade (CNPDPP), o qual € composto por 23 membros
titulares e suplentes, com mandatos de 2 anos, designados pelo Presidente da
Republica'®, cujo érgaos e suas entidades representam, conforme estabelecido no
Decreto n°® 10.474/2020, em seu art. 15%,

E retém através dos Decretos 9 de agosto de 2021, 8 de setembro de
2021, 11 de novembro de 2021, 15 de margco de 2022, 28 de abril de 2022, 20 de
junho de 2022, 5 de setembro de 2022 e 8 de dezembro de 2022, as suas

designagdes e destituicao referentes aos seus membros integrantes.

Para poder fazer parte dos membros que formam esse Conselho, faz-se
importante que sejam experts quanto ao tema de protegdo de dados pessoais e das
aplicagbes desde nos diversos setores sociais, visto que, segundo Pinheiro, “ha
muitas particularidades que precisarao ser consideradas na implementacdo da
legislagdo e para seu continuo aperfeicoamento.”"® Faz-se também necessaria a
participagao competitiva e atraente do Brasil para investidores estrangeiros, assim
como a promog¢ao de um ambiente que fomente a inovacgéo tecnoldgica, de forma
heterogénea, sendo composta por especialistas técnicos, juridicos, econdmicos,

cientistas de dados e comunicadores.

Logo, através do surgimento da Lei Geral de Prote¢cao de Dados (LGPD),

caracterizado como um marco histérico que regulamenta sobre como devera ser

198 «Art. 15. O Conselho Nacional de Prote¢do de Dados Pessoais e da Privacidade sera composto por
representantes dos seguintes 6rgaos: I - um da Casa Civil da Presidéncia da Republica, que o presidira; II - um
do Ministério da Justi¢a e Seguranca Publica; III - um do Ministério da Economia; IV - um do Ministério da
Ciéncia, Tecnologia e Inovacdes; V - um do Gabinete de Seguranga Institucional da Presidéncia da Republica;
VI - um do Senado Federal; VII - um da Camara dos Deputados; VIII - um do Conselho Nacional de Justica; [X
- um do Conselho Nacional do Ministério Publico; X - um do Comité Gestor da Internet no Brasil; XI - trés de
organizagdes da sociedade civil com atuagdo comprovada em protecdo de dados pessoais; XII - trés de
instituigdes cientificas, tecnologicas e de inovagdo; XIII - trés de confederacdes sindicais representativas das
categorias economicas do setor produtivo; XIV - dois de entidades representativas do setor empresarial
relacionado a area de tratamento de dados pessoais; e XV - dois de entidades representativas do setor laboral.”
CONSELHO NACIONAL DE PROTECAO DE DADOS PESSOAIS E DA PRIVACIDADE, 2020.

19 BRASIL, 2020.

10 PINHEIRO, Patricia P. PROTECAO DE DADOS PESSOAIS: COMENTARIOS A LEI N. 13.709/2018
(LGPD). Editora Saraiva, 2021. E-book. ISBN 9786555595123. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9786555595123/. Acesso em: 25 abr. 2023. Pag. 51. Acessado
em: 18 jan. 2023.

58



realizado o tratamento dos dados em territério nacional, seja ele em meios fisicos ou
digitais, e de sua criagdo, € possivel se notar que foi fundamental para
instrumentalizar os direitos fundamentais ja previstos na Carta Magna, de forma a
possibilitar o principio da autodeterminacédo informativa como direito indispensavel,
visto que ha a possibilidade de consentir ou ndo com o fornecimento de seus dados,
encontrando-se assegurados ao usuario o seu direito a privacidade e a vida

privacidade."

3.8. DECRETO 11.491/2023: “Convenc¢ao sobre o Crime Cibernético - Adesao
Brasileira”

Em abril de 2023, o Brasil aderiu a Convengao sobre o Crime Cibernético
(Convengdo de Budapeste), por meio do Decreto 11.491/2023. A Convengao''?,
originada em 2001, tem como objetivo combater crimes cibernéticos por meio da

harmonizacgao das legislagdes nacionais e da cooperagéo internacional.

Esse decreto™® regulamenta a adesdo do Brasil a Convengdo de
Budapeste e estabelece as medidas necessarias para a sua implementagao. Dentre

as principais disposi¢cdes do Decreto, destacam-se:

- A criacao de uma rede nacional de pontos de contato, para facilitar a
cooperacgao internacional em investigagdes de crimes cibernéticos (art. 3°);

- A previsdo de medidas para a protecdo de dados pessoais e para o
combate a pornografia infantil (art. 5°);

- A definicdo de crimes cibernéticos, como a invasdo de sistemas, a
interceptacao ilegal de comunicagdes e a distribuicdo de virus de computador (art.
6°);

- A previsdo de sangbes penais e administrativas para os crimes

cibernéticos previstos na Convencéo (art. 7°).

' SA JUNIOR, Valdeir Cardoso de. A Lei Geral da Protegio de Dados Pessoais (LGPD) e a Efetivacio do
Direito a Inviolabilidade de Dados Disposto na Constituicao Federal. 55 p. Trabalho de Conclusio de Curso
(Monografia). Graduagdo Bacharelado em Direito. Faculdade de Apucarana - FAP. Apucarana-PR.2021. Pag. 38.
Disponivel em: http://www.fap.com.br/banco-tc/direito/2021/DIR2021029.pdf Acessado em: 25 abr. 2023

12 CONSELHO DA EUROPA. Convencio sobre o Crime Cibernético, de 23 de novembro de 2001.
Disponivel em: https://www.coe.int/pt/web/cybercrime/convention. Acesso em: 26 abr. 2023.

3BRASIL, 2023.
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A adesdo do Brasil a Convencédo de Budapeste e a regulamentagdo do
Decreto 11.491/2023 representam um importante avango na protecdo da segurancga
cibernética e na cooperagao internacional em investigagdes de crimes cibernéticos.
Embora tenha como possivel justificativa de sua assinatura ter ocorrido apos 20
anos, a fragilidade estrutural e legislativa atual brasileira (DA SILVA, 2023)"4,

Essa convengao ter como objetivo a promogao da cooperacgao global na
prevencao e repressao de delitos cibernéticos, de forma a criar e estabelecer
padrbes e praticas a serem seguidas pelo Brasil e outros 67 Estados que a
assinaram.

Ademais, conforme trazido por Murata e Torres (apud Badard, 2021),

fortalece os lagos entre eles, uma vez que:

Dispositivos de cooperagdo sobre provas digitais era ha tempos
devida, ja que tais provas, pelas suas caracteristicas especificas
(volatilidade, ubiquidade e dispersao), diferem das provas corporeas
e requerem procedimentos cooperacionais especificos para a sua
obtengdo.™®

Essa perspectiva ganha ainda mais relevancia devido a natureza das
provas digitais, que podem ser acessadas remotamente de qualquer lugar,
frequentemente armazenadas em estados diferentes daqueles em que os usuarios
residem, devido a sua natureza multiterritorial e aterritorial. Essa visédo é respaldada
pelas juristas Ana Maria Murata e Paula Torres, citando a analise de Daskal e
Nojeim®,

Vale-se ressaltar que essa Convengado chegou em momento oportuno e
atual, tendo em vista os acontecimentos do dia 08 de janeiro de 2023, data que

marcou a histéria do pais devido a invasdo ao Congresso Nacional, em Brasilia"".

"4 DA SILVA, Matheus Faraco de Medeiros. A protecdo dos dados pessoais contra cibercrimes frente ao
Projeto de Lei n° 879 de 2022. 2023. 83 p. Trabalho de Conclusdo de Curso (Graduagdo em Direito) -
Universidade Federal de Santa Catarina, Centro de Ciéncias Juridicas, Florianépolis. Orientadora: Prof* Dr*
Chiavelli Facenda Falavigno. P. 43. Disponivel em: https://repositorio.ufsc.br/handle/123456789/248640.
Acessado em: 19 out. 2023. (PDF)

"5 Lumi Kamimura Murata, D. A. M., & Ritzmann Torres, M. P. (2023). A convengio de Budapeste sobre os
crimes cibernéticos foi promulgada, e agora?. Boletim IBCCRIM, 31(368). Recuperado de
https://publicacoes.ibccrim.org.br/index.php/boletim_1993/article/view/575. P. 15. Acessado em: 19 out. 2023.
(PDF)

"8 Tbidem.

"7 No Brasil, ocorreram eventos perturbadores recentemente. Centenas de apoiadores do ex-presidente Jair
Bolsonaro invadiram e destruiram os prédios do Congresso Nacional, Palacio do Planalto e Supremo Tribunal
Federal. Isso aconteceu apenas sete dias ap6s a posse do atual chefe de Estado. Essas a¢des foram coordenadas
através das midias sociais semanas antes, em resposta ao questionamento sobre o resultado das elei¢des de
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Bem como a violéncia em ambito escolar, onde houveram vidas inocentes ceifadas
em escolas e creches, como visto no lamentavel episédio ocorrido em
Blumenau-SC, em 05 de abril''®, e na escola estadual na Vila Sénia, na zona oeste
de S&o Paulo, em 27 de margo do corrido ano™®.

Essa Convencao, junto a Portaria oriunda do Ministério da Justica e
Seguranga Publica — Portaria do Ministro n.° 351/2023 — de 12/04/2023 e o Relatério
Final sobre Inteligéncia Artificial no Brasil da Comissao de Juristas, nas palavras de
Danielle Pinto e José dos Santos, “permitem a triangulagdo em torno das
circunstancias tecnoldgicas atualmente vividas, com forte impacto na segurancga
publica, na sociedade e nos individuos a vindicar atento olhar sobre as evolugdes de
ordem criminal a envolver a |.A.'%%”

Embora, conforme trazido pelos doutores Jefferson Custédio e Arielle
Carvalho, o assunto se refira “a protecao especifica do desenvolvimento e interesse
legitimo no uso da tecnologia da informagao”'?!, ela ja vinha prevendo reagbes
voltadas a crescente onda de cibercrimes. Mesmo que, apenas em 12 de abril de
2023, ocorreu sua promulgacao em territorio nacional, como um pais signatario.

Ainda dentro desse tépico, a Convencado de Budapeste, através de seu

art. 12, trata sobre a responsabilidade da pessoa juridica pela pratica dos crimes

outubro de 2022. As forgas policiais ndo conseguiram conter a multiddo, resultando em vandalismo, pichagdes,
destrui¢do de moveis, danos a obras de arte, salas reviradas, objetos incendiados e outros danos ao patrimonio.
"8 Em um incidente separado, um homem de 25 anos pulou o muro da creche Cantinho Bom Pastor, localizada
no Vale do Itajai, em Santa Catarina. Isso ocorreu 10 dias apds um ataque semelhante em Sdo Paulo. O agressor
estava armado com uma machadinha e atacou criangas com idades entre 4 ¢ 7 anos, incluindo trés meninos e
uma menina, atingindo-as na cabega. Outra crianga foi ferida no ombro. O suspeito ja tinha um historico policial,
incluindo prisdes por porte de drogas, lesoes e vandalismo, de acordo com a Policia Civil.

' Em um terceiro incidente, um agressor estudante do oitavo ano na Escola Estadual Thomazia Montoro
esfaqueou uma professora pelas costas e feriu outras quatro pessoas. Ele frequentava a escola desde o inicio de
margo e, em poucos dias, ja havia se envolvido em brigas com seus colegas.

120 Os juristas PINTO e DOS SANTOS (2023, p. 82, apud RUSSELL, 2022, p. 36-37) definem o sistema de
inteligéncia artificial da seguinte forma: "Historicamente, os pesquisadores t€ém seguido diversas versdes
diferentes de IA. Alguns tém definido a inteligéncia em termos de fidelidade ao desempenho humano, enquanto
outros preferem uma defini¢ao abstrata e formal da inteligéncia, chamada de racionalidade — em termos gerais,
fazer a “coisa certa”. O tema em si também varia: alguns consideram a inteligéncia como uma propriedade dos
processos de pensamento e raciocinio internos, enquanto outros enfocam o comportamento inteligente, uma
caracterizagdo externa. Dessas duas dimensdes — humano contra racional, pensamento contra comportamento —,
existem quatro combinagdes possiveis, com adeptos e programas de pesquisa para todas as quatro. Os métodos
usados sdo necessariamente diferentes: a busca da inteligéncia semelhante a humana deve ser em parte uma
ciéncia empirica relacionada a psicologia, envolvendo observagdes e hipdteses sobre o comportamento humano
real e os processos de pensamento; uma abordagem racionalista, por outro lado, envolve uma combinagdo de
matematica e engenharia, que se conecta a estatistica, teoria de controle e economia. Cada grupo tem ao mesmo
tempo desacreditado e ajudado o outro. Vamos examinar as quatro abordagens com mais
detalhes."(CONPEDIL,2023).

121 CUSTODIO, J. L., & CARVALHO, A. A. (2023) Anilise da possivel criminalidade empresarial no
episodio de 8 de janeiro em Brasilia. Cuadernos De Educacion Y Desarollo, 15(9), 8656-8675. P.14.
Disponivel em: https://doi.org/10.55905/cuadv15n9-037. Acessado em: 19 out. 2023.
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cometidos dentro da Internet, determinando que, nas palavras de Murata e Torres,
‘os Estados-parte adotem medidas necessarias para assegurar que pessoas
juridicas possam ser responsabilizadas por crimes previstos na Convencgao”, através
do termo “corporate liability”, encontrado no dispositivo em inglés, enquanto que no
Decreto, nas palavras desses mesmos juristas, é visto o termo “responsabilidade
penal da pessoa juridica”, ou seja, estas sdo penalmente responsaveis'?2.

Isso permite que a responsabilidade se adeque aos principios orientados
do Estado-parte, de forma a fazer com que estes se decidam qual sera a forma mais
adequada e eficaz de sua aplicacao.

E possivel também se encontrar mais duas formas de responsabilizacéo
voltadas ao ente coletivo, conforme apresentado por MURATA e TORRES, apud

Council of Europe, 2021a:

(i) “guando cometidos em seu beneficio por qualquer pessoa fisica
em posicao de dire¢ao, que haja individualmente ou como integrante
de um érgédo da propria pessoa juridica”, com base no seu poder de
representacdo, na autoridade para tomar decisdes e de exercer o
controle interno na pessoa juridica; e (ii) quando outros individuos,
despidos de tais caracteristicas, praticarem crimes dentro do seu
escopo de atuacdo, em beneficio da pessoa juridica, porque houve
falha na supervisdo ou o controle. Nesse segundo caso, orienta o
Conselho da Europa que as medidas de controle esperadas sejam
identificadas pelo tipo de negécio desenvolvido, pelo tamanho, pelo
padrdo de melhores praticas, o que significaria dizer que ndo é
qualquer falha de Vvigilancia que poderiam resultar numa
responsabilizacdo (...) sem prejuizo da responsabilidade criminal das
pessoas naturais que tenham cometido o crime (...) € que suas
sang¢des, sejam elas penais ou nao, aplicadas, sejam eficazes,
proporcionais e dissuasivas.'®

Logo, nas palavras de PINTO e DOS SANTOS (apud BRASIL, 2023):

A presente Convencéao € necessaria para impedir acdes conduzidas
contra a confidencialidade a integridade e a disponibilidade de
sistemas informaticos, redes e dados de computador, bem como para
impedir o abuso de tais condutas, tal como se encontram descritas
nesta Convencgdo, e ao prever a criagdo de competéncias suficientes
para combater efetivamente tais crimes, facilitando a descoberta, a
investigacao e o julgamento dessas infracdes penais em instancias

22MURATA, Lumi Kamimura, D. A. M., & Ritzmann Torres, M. P. (2023). A convengio de Budapeste sobre
os crimes cibernéticos foi promulgada, e agora?. Boletim IBCCRIM, 31(368). Recuperado de
https://publicacoes.ibccrim.org.br/index.php/boletim_1993/article/view/575. P. 14. Acessado em: 19 out. 2023.
(PDF)

123 Tbidem.
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domeésticas e internacionais, e ao estabelecer mecanismos para uma
cooperacao internacional rapida e confiavel.'?

E possivel entender que existe uma necessidade de se haver o
endurecimento na seguranga publica, através do patrulhamento em redes sociais,
conforme apresentado acima. Além das grandes evidéncias trazidas pela
Convencao sobre a importancia da cooperacdo internacional, o qual, caso
inexistente, ndo se tem como atuar contra os crimes de maneira efetiva, quando
cometidos em meio digital, cujo ndo existe fronteiras para a interagédo de usuarios
(DA SILVA, 2023, apud DE SIMAS, 2014)'%.

A adesao do Brasil a Convencdo de Budapeste e a subsequente
regulamentagao pelo Decreto 11.491/2023 representam um marco significativo na
protecdo da seguranca cibernética e na luta contra crimes cibernéticos. Essas acdes
demonstram o compromisso do pais em abordar questdes cruciais, como a protecao
de dados pessoais, 0 combate a pornografia infantii e a definicdo de crimes
cibernéticos, bem como a promog¢ao da cooperagao internacional.

Em um cenario global cada vez mais interconectado, onde crimes
cibernéticos transcendem fronteiras nacionais, a cooperacéo internacional se torna
fundamental para combater essas ameacas de maneira eficaz. A criagdo de uma
rede de pontos de contato nacional e a énfase na responsabilizagcdo de pessoas
juridicas refletem a compreensdo das complexidades do ambiente cibernético e a
necessidade de adaptar as estruturas legais e de seguranga as demandas
modernas.

Além disso, essas medidas ganham uma relevancia adicional a luz de
eventos recentes, como a invasao ao Congresso Nacional e a violéncia em escolas,
que ressaltam a urgéncia de fortalecer a seguranga cibernética e prevenir atividades

ilicitas na Internet.

24 CONPEDI. Internet: dinimicas da seguran¢a publica internacional [Recurso eletronico on-line].
Organizagdo CONPEDI. Coordenadores: Danielle Jacon Ayres Pinto; José Carlos Francisco dos Santos.
Floriandpolis: CONPEDI, 2023. P. 94 21) Disponivel em:
http://site.conpedi.org.br/publicacoes/4ko6wgq8v/pk4u6114/ArGY2mnoJl42woTK.pdf

. Acessado em: 19 out. 2023. (PDF)

125 DA SILVA, Matheus Faraco de Medeiros. A protecio dos dados pessoais contra cibercrimes frente ao
Projeto de Lei n° 879 de 2022. 2023. 83 p. Trabalho de Conclusdo de Curso (Graduag@o em Direito) -
Universidade Federal de Santa Catarina, Centro de Ciéncias Juridicas, Florianopolis. Orientadora: Prof* Dr*
Chiavelli Facenda Falavigno. P. 42. Disponivel em: https://repositorio.ufsc.br/handle/123456789/248640.
Acessado em: 19 out. 2023. (PDF)
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Em resumo, a adesdo do Brasil a Convencdo de Budapeste e a
regulamentagdo do Decreto 11.491/2023 representam um passo importante em
direcdo a um ambiente cibernético mais seguro, promovendo a cooperagao global e
fornecendo ferramentas legais para combater as ameagas cibernéticas que afetam a

sociedade, empresas e individuos.
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4. CONSIDERAGOES FINAIS

Diante do exposto, é possivel concluir que o Direito Digital e a protegao
de dados em ambiente virtual sdo temas fundamentais na atualidade, principalmente
com o avango tecnoldgico e a ampliagdo do uso da internet em diversas atividades
do cotidiano. E importante destacar que a protecéo de dados pessoais é um direito
fundamental e deve ser garantida em todas as esferas, sejam elas publicas ou
privadas.

Durante a pesquisa, foi possivel identificar diversas legislagdes que
versam sobre a protecao de dados e a responsabilidade civil no ambiente virtual,
como o Marco Civil da Internet, a Lei Geral de Protecdo de Dados, e a mais recente
delas, a Convengao sobre o Crime Cibernético. Também foi abordado a questdo dos
algoritmos e os riscos gerados a liberdade individual e a democracia.

O presente Trabalho de Conclusdo de Curso buscou aprofundar a
compreensao da protecao de dados pessoais em um cenario global cada vez mais
digitalizado. A analise abrangente de leis nacionais e internacionais, bem como os
principios fundamentais da Lei Geral de Prote¢cdo de Dados (LGPD) no Brasil,
permitiram uma visao completa sobre a importancia da protecao da privacidade e da
seguranga dos dados pessoais.

Uma das principais constata¢des deste estudo é que a protecdo de dados
pessoais transcende fronteiras geograficas. A sociedade digital conecta pessoas e
organizagbes em todo o mundo, tornando essencial a cooperagao internacional para
combater crimes cibernéticos, garantir a privacidade e proteger os direitos
individuais.

A LGPD brasileira representa um avanco significativo na protegdo de
dados pessoais no pais. Seus principios orientadores, como finalidade, adequacéo,
necessidade, livre acesso, qualidade dos dados e transparéncia, estabelecem um
quadro juridico sélido para o tratamento de informacgbes pessoais. No entanto, sua
implementagédo efetiva € um desafio continuo que requer o envolvimento ativo de
organizagodes e individuos.

A comparagao das leis regulatérias de protegcao de dados no Brasil, nos
Estados Unidos e na Unido Europeia revelou semelhangas e diferengas nas
abordagens adotadas. Enquanto o GDPR europeu estabelece direitos abrangentes

para os titulares de dados, os Estados Unidos dependem principalmente de
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regulamentagdes estaduais e setoriais. Essa diversidade de abordagens destaca a
complexidade do tema e a necessidade de um esforco conjunto para alcangar
padrdes consistentes de prote¢cdo de dados globalmente.

Além disso, a adesdo do Brasil a Convencgao sobre o Crime Cibernético,
por meio do Decreto 11.491/2023, representa um passo importante na cooperacao
internacional para prevenir e investigar crimes cibernéticos. Esse compromisso
demonstra a crescente conscientizacdo sobre os desafios da seguranca cibernética
e a necessidade de agdes coordenadas em nivel global.

Somado a isso, tendo em vista os eventos recentes, como a invasédo ao
Congresso Nacional e episédios de violéncia em escolas, tem-se em destaque a
urgéncia de fortalecer a seguranca cibernética e prevenir atividades ilicitas na
Internet. A Convengéo de Budapeste e o Decreto 11.491/2023 fornecem um quadro
legal sdélido para enfrentar essas questdes.

O método de pesquisa adotado, que incluiu analise bibliografica, pesquisa
juridica e estudo de casos, permitiu uma compreensdo profunda dos tépicos
abordados neste trabalho. A analise critica das fontes e a exploragdo de exemplos
praticos enriqueceram a discussao sobre a protecdo de dados pessoais.

Em suma, este TCC enfatiza a importancia de proteger a privacidade e a
seguranga dos dados pessoais em um mundo digital em constante evolugdo. A
conformidade com as leis, a conscientizacdo e a cooperacao internacional séo
elementos essenciais para garantir que os direitos a privacidade e a
autodeterminacéao informativa sejam preservados. A protecédo de dados € um desafio
continuo, e este trabalho destaca a necessidade de um compromisso permanente
com a promogao da privacidade e da seguranga em um ambiente digital em rapida

transformacao.
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