¢NSINO, pESQ
{r
‘%
‘“z
w
b
0

FACULDADE DE APUCARANA

SISTEMAS DE INFORMACAO

MURILO DE ARAUJO CHIANFA

NAMEDZEUS
UM SISTEMA DE IMPOSIGCAO DE POLITICAS DE REDE BASEADO EM HOST

Apucarana
2023



MURILO DE ARAUJO CHIANFA

NAMEDZEUS
UM SISTEMA DE IMPOSICAO DE POLITICAS DE REDE BASEADO EM HOST

Trabalho de conclusdo de curso apresentado ao
Curso de Bacharelado em Sistemas de Informagéao
da Faculdade de Apucarana — FAP, como requisito
parcial a obtencdo do titulo de Bacharel em
Sistemas de Informacgao.

Orientador: Fabricio José Coelho.

Apucarana
2023



MURILO DE ARAUJO CHIANFA

NAMEDZEUS
UM SISTEMA DE DETECGAO DE INTRUSAO BASEADO EM HOSTS

Trabalho de conclusdo de curso
apresentado ao curso de Bacharelado em
Sistemas de Informagao da Faculdade de
Apucarana — FAP, como requisito parcial ,

com nota final igual a , conferida
pela Banca Examinadora formada pelos
professores:

COMISSAO EXAMINADORA

Prof. Esp. Fabricio José Coelho

Faculdade de Apucarana

Prof. Me. Edmilson Domaredzki Verona

Faculdade de Apucarana

Prof. Esp. Guilherme H. S. Nakahata
Faculdade de Apucarana

Apucarana, 20 de Novembro de 2023.



Dedico este trabalho,

A minha familia por sempre estar
me incentivando a nunca desistir, para
que assim eu conseguisse chegar até
aqui.

A todos os amigos e colegas que
estdo diariamente em busca de

conhecimento.



AGRADECIMENTOS

Sou grato a minha familia por todo esforgo investido em minha educacéo e

pelo companheirismo de todas as horas.

Aos colegas de curso e professores, que juntos trilhamos mais uma etapa

importante de nossas vidas.

A familia Ganascim e a empresa Made4IT pela oportunidade de crescimento

profissional.

A todos que direta ou indiretamente colaboraram para a realizacdo deste

trabalho.



“A chave do sucesso nos negdcios é perceber
para onde o mundo se dirige e chegar ali primeiro.”
Bill Gates



CHIANFA, Murilo de Araujo. NAMEDZEUS - Um sistema de imposicdo de
politicas de rede baseado em host. 78p. Trabalho de Conclusdao de Curso
(Monografia). Graduagdo em Sistema de Informacao da Faculdade de Apucarana.
Apucarana-Pr. 2023.

RESUMO

Tendo em vista a grande complexidade no gerenciamento de regras e politicas de
rede em firewalls para os diversos hosts, o software desenvolvido neste trabalho
visa sanar essa dor, provendo um gerenciamento centralizado dessas regras em
grupos e padrdes, para que assim, sejam associadas aos servidores hospedando

servicos de mesmo proposito de forma simples e rapida.
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ABSTRACT

Considering the great complexity in managing network rules and policies on firewalls
for various hosts, the software developed in this work aims to address this challenge
by providing centralized management of these rules in groups and patterns. This
allows them to be associated with servers hosting services of similar purposes in a

simple and fast manner.
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1 INTRODUGCAO

O objetivo do sistema é proporcionar ao cliente uma segunda camada de
segurancga para seus servidores expostos ao publico, tendo em vista gerenciar e
visualizar as politicas de rede e regras de deteccdo de trafego de rede malicioso,
tudo em apenas um unico lugar seguindo a ideologia de um IDS baseado em

hosts.

1.1 Descrigao do sistema

O sistema é acessivel via web e podera ser integrado com sistemas de
automacao de infraestrutura para agilizar a configuragcao no dia a dia.

Um de seus pontos fortes € a centralizagdo dos logs gerados, de onde sera
possivel gerar relatérios e controlar remotamente a grande quantidade de regras

de deteccdo de uma sé vez.

1.2 Principais caracteristicas do sistema

Entre as principais caracteristicas do NamedZeus, podemos citar:

e Auditoria: Possibilidade de realizar uma auditoria das alteracdes das
politicas.

e Monitoramento em tempo real: Possibilidade de monitorar em tempo
real os alertas.

e Centralizacao das politicas de rede: Possibilidade de pré cadastrar,
agrupar e criar templates de regras.

e Automacgodes: Possui automagdes para facilitar no uso do dia-a-dia.

e Histérico: Mantém um histérico dos logs do(s) servidor(es) por um

longo periodo.

1.3 Equipamento necessarios

O sistema é acessivel via navegador web, foi testado em 2 principais
disponiveis no mercado: Google Chrome e Mozilla Firefox, com as resolugdes de
tela 1920x1080 e 1366x768.
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e Requisitos minimos para o Google Chrome:

https://support.google.com/chrome/a/answer/7100626?hl=en-US

Link para download da ultima versao (Novembro, 2023):

https://www.google.com/chrome/

e Requisitos minimos para o Mozilla Firefox:
https://www.mozilla.org/en-US/firefox/119.0.1/system-requirements/
Download ultima verséo (Novembro, 2023):

https://www.mozilla.org/en-US/firefox/new/

1.4 Suporte técnico

Em caso de problemas ou duvidas, o usuario deve primeiramente consultar
este manual e averiguar se sua duvida ndo € sanada pelo mesmo, caso o

problema persista, o usuario deve contatar:

Desenvolvedor: Murilo de Araujo Chianfa.

Formulario: https://namedzeus.com/contact
Email: contact@namedzeus.com



https://support.google.com/chrome/a/answer/7100626?hl=en-US
https://www.google.com/chrome/
https://www.mozilla.org/en-US/firefox/119.0.1/system-requirements/
https://www.mozilla.org/en-US/firefox/new/
https://namedzeus.com/contact
mailto:contact@namedzeus.com
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2 ACESSANDO O SISTEMA

2.1 Entrando no sistema pela primeira vez

Ao instalar o sistema em seu proprio servidor, vocé pode acessa-lo através de
um dos navegadores web homologados por nés (Google Chrome e Mozilla
Firefox), na barra de enderecos, utilize um dos enderegos de IP da(s) interface(s)
de rede de seu servidor ou registre um adicione um novo registro DNS
redirecionado para o mesmo, para facilitar seu acesso.

Para este manual, vamos utilizar o ambiente de demonstragéo registrado em

https://demo.namedzeus.com/ para confeccéo das figuras do manual.

Vocé pode entrar em nossa demonstragao para visualizar vocé mesmo todas

as funcionalidades disponiveis no sistema, as credenciais de acesso sao:

e Usuario: demo@namedzeus.com

e Senha: demo@demo

Figura 1 — Acessando o sistema

NamedZeus - Missing license

&

Fonte: Autoria propria, 2023.


https://demo.namedzeus.com/

19

2.2 Licenciando o sistema

Inicialmente, sera necessario submeter uma licenca valida para utilizar o
sistema, para obter esta licenga, vocé pode seguir os passos dispostos nesta

pagina: https://namedzeus.com/pricing

Figura 2 - Licenciando o sistema

NamedZeus - Missing license

r &

Fonte: Autoria propria, 2023.

e 1 - Botao para realizar o download da identificacao de hardware.
e 2 — Botao para abrir a caixa de selecao para o arquivo de licenca.

e 3 — Botao para fazer o envio da nova licenga.


https://namedzeus.com/pricing
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Alguns erros podem ocorrer apds o upload da licenga se ela nao for valida, for

corrompida, expirada ou ndo tenha permissao:

Figura 3 - Licenga expirada

NamedZeus - Expired

Fonte: Autoria propria, 2023.

Figura 4 - Licenga corrompida

NamedZeus - Corrupted

r a

Fonte: Autoria propria, 2023.
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2.3 Atualizagao do sistema

Apos ter sucesso em submeter a nova licenga, o sistema ira se auto atualizar
para a ultima versao disponivel, onde apos o término, automaticamente vocé sera

redirecionado para pagina de login.

Figura 5 - Atualizando o sistema

;Upgrading...:

We are upgrading the system for you.

Fonte: Autoria propria, 2023.

Esta atualizacdo pode demorar um pouco para terminar dependendo da
velocidade e da qualidade de seus discos de armazenamento, nossos testes

apontam cerca de 5 minutos utilizando um HDD e 30 segundos com um SSD.

2.4 Criagao do super administrador

Para que seja possivel acessar o sistema, € necessario criar o super
administrador apds ativar sua licenga, caso seja uma renovacgéo de licenga, nao

sera necessario realizar este passo.
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Figura 6 - Cadastrando o super administrador

Provide the data for administrator account

Date format

Fonte: Autoria propria, 2023.

e 1 - Campo para fornecer o nome do super administrador.

e 2 — Campo para fornecer o email do super administrador.

e 3 — Campo para escolher o formato de exibigdo das datas no sistema.

e 4 — Campo para escolher o formato de exibicao dos horarios no sistema.

e 5 — Campo para fornecer a senha do super administrador.

e 6 — Campo para confirmar a senha do super administrador.

e 7 — Campo para escolher o fuso-horario do super administrador.

e 8 — Campo para escolher a linguagem de exibicdo do sistema para o super
administrador e o padréao de criagao para 0s proximos usuarios.

e 9 - Botao para fazer o cadastro do super administrador.

2.5 Login do sistema

Na tela de login do sistema, € possivel entrar com um usuario ja cadastrado
no sistema, caso ainda ndo possua um usuario, a pessoa devera pedir para o
administrador do sistema convida-lo, tendo em vista a alta criticidade e
confidencialidade dos dados tratados dentro do sistema.

Caso necessario, o usuario devera fornecer o cédigo do segundo fator de

autenticagao para que ele possa se autenticar.
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O usuario podera marcar a caixa de “Remember me” caso queira que seu
email seja salvo nos cookies para que o auto preenchimento do navegador possa
agilizar a autenticacéo.

Outra opgéao disponivel na tela de login sera a de “Esqueci minha senha”,
muito comum em sistemas WEB que possuem autenticagdo de usuario, ao solicitar o
pedido de reset de senha, um link de reset da senha sera enviado para o email
fornecido caso ele exista na base de usuarios do sistema.

Toda e qualquer acao no sistema depende dessa primeira identificacdo do

usuario, quaisquer agoes nao serao permitidas sem o mesmo.

Figura 7 - Login do sistema

NamedZeus

Fonte: Autoria prépria, 2023.

e 1 - Campo para inserir o email de um usuario cadastrado no sistema.

e 2 — Campo para inserir a senha de um usuario cadastrado no sistema.
e 3 — Campo para confirmar o cédigo do segundo fator de autenticagao.
e 4 - Botao para salvar um ultimo email utilizado para entrar no sistema.
e 5 - Bot&o para realizar o login no sistema.

e 6 — Botao para recuperar a senha de um usuario por email.



24

3 ALERTAS COMUNS

3.1 Notificagoes de acoes

Todos os alertas do sistema, aparecem em uma caixa no canto superior

direito do sistema, tanto alertas de erros quanto avisos e informacgdes.

Figura 8 - Notificagoes de agcoes

NamedZeus

Fonte: Autoria propria, 2023.

3.2 Paginas de erros

Para alguns erros do sistema, uma pagina com o cédigo HTTP de erro sera
exibida juntamente com uma mensagem descrevendo o erro para 0s usuarios mais

leigos.
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3.2.1 Pagina nao encontrada

Figura 9 - Pagina nao encontrada

404

Oops!

We can't seem to find the page you're looking for

Fonte: Autoria prépria, 2023.

3.2.2 Agao nao permitida

Figura 10 - A¢ao nao permitida

403

Forbidden

You dont have access to this resource

Fonte: Autoria propria, 2023.



26

3.2.3 Limite de acesso

Figura 11 - Limite de requisi¢goes atingido

Relax!

You're going too fast

elpf

Fonte: Autoria prépria, 2023.

3.2.4 Tentativas de reconexao

Figura 12 - Tentando reconexao

=
5

]
4

Reconecting...

Trying to reconnect with web server!

Fonte: Autoria propria, 2023.
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4 PADROES DO SISTEMA

4.1 Botoes de cadastro

Figura 13 - Botdes de cadastro

Fonte: Autoria propria, 2023.

e 1 — Botdo para criar um registro e retornar para a pagina de criagdo com os
mesmo dados preenchidos, para agilizar o cadastro em massa de registros.

e 2 — Botao para criar um registro e retornar para a pagina de criagdo mas com
0s campos zerados.

e 3 — Botao para criar um registro e ir direto para a pagina de edigao.

e 4 — Botao para criar um registro e retornar para a listagem.

e 5 — Botao para cancelar a criagao de um registro.

4.2 Informacdes do registro

Cada registro no sistema, dispoé de informacdes de cadastro e de suas
edi¢cdes, a data de criagcado e qual usuario criou, assim como a data da ultima edi¢ao

e por quem foi editado por ultimo.

Figura 14 - Informagoes do registro

“reated at: 2023-10-22 18:41:44 by: Demo

Fonte: Autoria propria, 2023.
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Um histérico das alteragdes dos registros estara disponivel na pagina de
edicdo do mesmo, contendo a data da alteragdo, quem alterou e do que em qual

campo, para o que.

Figura 15 - Histérico de alteragdes

History of changes

Fonte: Autoria propria, 2023.

4.3 Customizagao do sistema

O sistema por padrao inicia com a configuragao abaixo de personalizagao,
mas o0 mesmo pode ser alterado para de acordo com a preferéncia de cada usuario.
A coloragdo, a pagina inicial apds realizar login e a imagem de fundo do

sistema podem ser customizados na pagina de perfil do usuario.

Figura 16 - Histérico de alteragdes

System appearence

Choose the system background
Iy a1 T
Word wide web = Global tech

2 B2 using 2 125 using

Submit

Fonte: Autoria prépria, 2023.
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4.4 Listagem de registros

4.4.1 Opgoes das listagens

Todas as listas de registros possuem algumas opgdes por padrao.

Figura 17 - Op¢oes das listagens

SERVERS

Servers

Fonte: Autoria propria, 2023.

e 1 - Informagdes do caminho atual no sistema.

e 3 — Botao para criar um relatorio em PDF dos registros.

e 4 — Botao para criar um relatério em CSV dos registros.

e 5 — Botao para criar um relatorio dos registros adaptado para impresséo.
e 6 — Botao para copiar os registros da tabela para a area de transferéncia.
e 7 — Botao com outras opgoes, geralmente para realizar tarefas em massa.
e 8 - Botdo para ir para a pagina de adi¢cao de registros.

e 9 — Botao para visualizar o historico dos registros cadastrados anteriormente.

4.4.2 Relatério de registros em PDF

Figura 18 - PDF de usuarios

Users
Name Email Role
Ana ana@namedzeus.com Network analyst
Clara clara@namedzeus.com X-Developer
Dashboard noc@namedzeus.com Analytics
Demo demo(@namedzeus.com Full read access
Jorge jorge{@namedzeus.com System administrator
Murilo Chianfa murilo.chianfa@outlook.com Super administrator

Pedrin pedrin@namedzeus.com Network engineer
Polo polo@namedzeus.com Network engineer
Rober rober@namedzeus.com System administrator
Tico tico@namedzeus.com Full read access

Fonte: Autoria propria, 2023.



4.4.3 Relatério de registros em CSV
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Exemplo de um relatério em CSV do registro de usuarios:

[ =

4

Figura 19 - CSV de usuarios

Fonte: Autoria propria, 2023.

4.4.4 Relatério de registros impresso

Exemplo de um relatério impresso do registro de usuarios:

Users

Mame

Ana

Clara
Dashboard
Oemao

Jorge

Murilo Chianfa
Pedrin

Polo

Rober

lico

Figura 20 - Impresséao de usuarios

Email
ana@namedzeus.com
clara@namedzeus.com
noc@namedzeus.com
demo@namedzeus.com
jorge@namedzeus.com
murilo.chianfa@outlook.com
pedrin@namedzeus.com
polo@namedzeus.com
rober@namedzeus.com

tico@namedzeus.com

Fonte: Autoria prépria, 2023.

Role
Metwork analyst
X-Developer
Analytics

Full read access
System administrator
Super administrator

Metwork engineer

Metwork engineer
System administrator

Full read access



5 MENUS DO SISTEMA

Figura 21 - Menus do sistema

NamedZeus

Fonte: Autoria propria, 2023.
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e 1 - Dashboard principal do sistema.

e 2 - Dashboard de analises das informacdes.

e 3 — Menu de geréncia de regras e politicas de rede.

e 4 - Menu de geréncia dos conjuntos de regras.

e 5 - Menu dos templates de regras e conjuntos de regras.

e 6 — Menu de geréncia dos servidores.

e 7 — Menu de geréncia dos apelidos de portas e grupos de portas.
e 8- Menu de geréncia dos apelidos de redes e grupos de redes.
e 9 - Menu de relatorios de alertas do sistema.

e 10 - Menu de auditoria das acdes do sistema.

e 11 — Menu de visualizagao dos logs do sistema.

e 12 - Pagina do perfil da conta de um usuario.

e 13 — Menu de geréncia dos usuarios do sistema.

e 14 — Menu de geréncia dos perfis de acesso ao sistema.

e 15— Pagina de configuragdes do sistema.

5.1 Configuragoes

Figura 22 - Menu de configuragées

Fonte: Autoria propria, 2023.
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e 1 - Configuragcdes de SMTP do sistema.
e 2 — Configuragdes de midia do sistema.
e 3 - Configuragdes de linguagem padrao do sistema.

e 4 - Botao para editar uma unica configuragao.

Nesta tela, o administrador do sistema pode gerenciar as configuragoes
gerais do sistema, como SMTP para envio de email, controle de midia e linguagens
disponiveis para seus usuarios.

Na configuragdo de SMTP, o administrador, devera fornecer os dados do
servidor de SMTP de sua hospedagem de email, no meu caso utilizo a hostinger
para isso, assim fornecendo seu endereco, porta e protocolo de conexao, também é
necessario fornecer uma conta de usuario para validar a autenticidade dos dados
cadastrais.

Para as midias, tera a opcao de escolher o formato de midia em que os
usuarios poderao realizar o upload de seus avatares, por padrao, as mais comuns ja
serdo liberadas, PNG e JPG. E altamente recomendado deixar somente estas duas.

Sera possivel escolher desabilitar o uso de CDNs para a entrega do
conteudo estatico do sistema, assim possibilitando seu uso de forma offline (sem
comunicagdo com a internet), os usuario poderdo acessar o sistema sem nenhum
problema pela intranet, sem necessidade de se comunicar com qualquer endereco
no exterior.

Quanto as linguagens do sistema, a principio, sera possivel somente
escolher o inglés, para que futuramente o sistema tenha suporte a multiplas
linguagens, assim podendo ser vendido em diversos paises, tendo em vista que sera

um sistema auténomo digital online para a world wide web.
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5.2 Listagem de usuarios

Aqui também podemos adicionar novos usuarios, editar os existentes ou até

mesmo exclui-los ou bani-los.

Figura 23 - Menu de usuarios

(¢]

NamedZeus

Fonte: Autoria propria, 2023.

e 1 - Campo de nome da listagem de usuarios.

e 2 — Campo de email na listagem de usuarios.

e 3 — Campo de fungao do usuario no sistema.

e 4 — Campo de nivel de acesso ao acesso do usuario.

e 5 — Campo para ver se o usuario tem o segundo fator de autenticacéo
habilitado e configurado corretamente.

e 6 — Campo de opcdes para realizar em um usuario especifico.

e 7 — Botao para visualizar o perfil de um usuario.

e 8 — Botao para editar um usuario.

e 9 — Bot&o para banir um usuario do sistema.

Nessa tela € possivel visualizar todos os usuarios cadastrados no sistema,

eles podem ser divididos em 4 categorias:
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e Granted: Usuarios que confirmaram o email e estdo com o segundo fator de
autenticagao configurado em sua conta.

e Limited: Usuarios que ainda ndo confirmaram sua conta ou ainda nao
ativaram o segundo fator de autenticagdo, assim, tendo acesso limitado aos
recursos do sistema.

e Banned: Usuarios cujo tempo habil configurado para sua conta expirou ou
tiveram seu acesso removido pelo administrador do sistema.

e Deleted: Usuarios que faziam parte do sistema, agora sem acesso mas nao

excluidos do sistema para podermos manter os logs de auditoria.

Os graficos na parte inferior da listagem, ajuda na visualizacdo do estado
atual dos usuarios do sistema, ajuda particularmente quando o sistema possui

muitos usuarios simultaneos.

Figura 24 - Grafico de usuarios

Fonte: Autoria propria, 2023.
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5.3 Adicao de usuarios

Figura 25 - Adicao de usuarios

Access control Alerts Scheduled and limited

Fonte: Autoria prépria, 2023.

e 1 - Campo de nome do usuario.

e 2 — Campo de email do usuarios.

e 3 - Campo de selecao do formato de exibicdo das datas no sistema.

e 4 - Campo de selegao do formato de exibicdo dos horarios no sistema.

e 5 - Campo de senha do usuario.

e 6 — Campo de confirmacéo de senha do usuario.

e 7 — Campo de descricdo do perfil do usuario.

e 8 — Campo para escolher o perfil de acesso do usuario no sistema.

e 9 — Campo de selecao para o fuso-horario do usuario.

e 10 — Campo de selegao de linguagem do sistema.

e 11 — Opcao para pedir que o usuario confirme o email no primeiro acesso.
e 12 — Opcgao para pedir que o usuario troque a senha no primeiro acesso.
e 13 — Opcao para pedir que o usuario configure o 2FA no primeiro acesso.
e 14 — Opcao para alertar o usuario de tentativas de acesso incorretas.

e 15— Opcao para alertar o administrador do sistema quando o usuario entrar.

e 16 — Opcgao para selecionar o periodo em que o usuario sera ativo.
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Nessa tela, € possivel adicionar novos usuarios ao sistema, a senha deve
ser muito segura, com algumas regras de criagdo, como por exemplo, conter no
minimo 56 caracteres entre letras mailusculas e minusculas, nimeros e simbolos
dentro da norma UTF-8.

A parte de edicao do usuario é praticamente idéntica.

O cargo deste novo usuario também pode ser escolhido, bem como
algumas outras opg¢des para a conta, como o formato da data e hora, a linguagem e
o timezone padrao e algumas opg¢des para a validagdo da conta, como solicitar que
o usuario confirme o email antes de realizar o primeiro acesso, trocar a senha ao
realizar o primeiro acesso ou obriga-lo a configurar um segundo fator de

autenticacgao.

5.4 Email de confirmagao

Na primeira vez que o usuario entrar no sistema, caso seja necessario, ele
precisara confirmar seu endereco de email.

Um email que sera enviado ao destinatario, ao clicar no botdo ou no link, o
usuario sera redirecionado de volta para o sistema para trocar sua senha no primeiro

acesso, assim como ao solicitar o reset de senha na tela de login.

Figura 26 - Confirmagao de email

Fonte: Autoria propria, 2023.



38

Figura 27 - Email de confirmagao

o NamedZeus o & o e
Para: Vocé Dom, 09/04/2023 08:26

NamedZeus

Hello!

Please click the button below to verify your email address.

Verify Email Address

If you did not create an account, no further action is required.

Regards,

MNamedZeus

f you're having trouble ¢

cking the "Verify Email Address” button, copy and

the URL below ir web ser: httpsy//namedzeus.com.br/email/verify/2/4
fed5faeBed27bb3aade83a20eb89bcde28b61d8?expires=1712564807&signature=
679b0ebbbcdd120f0401162f0c6a07afbfdb61e9d5991e9f349289087079a92d

Fonte: Autoria prépria, 2023.

Um pedido de alteracdo de senha pode ser realizado clicando no link de

esqueci minha senha localizado na tela de login do sistema.

Figura 28 - Pedido de troca de senha

Reset your password here

Fonte: Autoria propria, 2023.
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5.5 Email de reset de senha

Este sera o email que sera enviado ao destinatario, ao clicar no botao ou no
link, o usuario sera redirecionado de volta para o sistema para trocar sua senha no

primeiro acesso.

Figura 29 - Email de reset de senha

o NamedZeus N
Para: Vocé Dom, 09/04/2023 08:3

NamedZeus

Hello!

You are receiving this email because we received a password reset

ur account.

request for yo

Reset Password

This password reset link will expire in 60 minutes
If you did not request a password reset, no further action is required.

Regards,

NamedZeus

Password" button, cor

amedzeus.com.br,
68a4958cebc: bab2bb18bb2a500ef20c945156a19fe5834a0f24d8bfb?email=
murilo.chianfa%40outlook.com

Fonte: Autoria propria, 2023.

Figura 30 Troca de senha

Fonte: Autoria propria, 2023.
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5.6 Vinculo 2FA a nova conta

Depois de efetuar o reset de senha, sera necessario vincular um segundo

fator de autenticagao a conta, o google autenticador pode ser utilizado para isso.

Figura 31 - Adicao do 2FA

Vincular Google Authenticator

Instrugdes de uso:

Fonte: Autoria propria, 2023.
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5.7 Listagem de cargos

Figura 32 - Listagem de cargos

(]

NamedZeus

Fonte: Autoria prépria, 2023.

Nessa tela sera possivel visualizar a lista de todos os cargos baseado em
RBAC disponiveis no sistema, com informa¢cdes de nome do cargo, quantos
usuarios utilizam o cargo e quantas permissdes ele possui.

Caso o usuario tenha permissao, também temos aqui a opg¢ao de adicionar
mais cargos, editar um cargo ja existente ou até mesmo excluir um cargo, o que

acarretaria na exclusdo ou migragdo do cargo de todos os usuarios que se utilizam

do mesmo.
Figura 33 - PDF de cargos
Roles
Name Users Permissions
Read only 1 1
Super administrator 1 33

Fonte: Autoria propria, 2023.



42

5.8 Edigao de cargos

Aqui temos uma série de permissdes divididas por grupos de ag¢des para
serem vinculadas aos cargos, o usuario que fizer parte do cargo, herdara todas as

suas permissodes.

Figura 34 - Edi¢ao de cargos

(¢}

NamedZeus

Permissions

History of changes

Fonte: Autoria propria, 2023.

e 1 - Campo de nome do cargo.
e 2 — Campo para escolher uma cor para o cargo.
e 3 —Tipos de permissdes disponiveis para o cargo.

e 4 — Botdes de escolha das permissdes do cargo.

O cargo de super administrador com todas as permissdes e o cargo de read
only com permissdes restritas, ja serao criados por padrao pelo bootstrap do sistema
na instalagdo, porém alguns templates de permissdes serdao disponibilizados para

ajudar na escolha e entendimento de uso do mesmo.
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5.9 Perfil do usuario

Para poder acessar essa pagina, o usuario precisa ter a permissdo de
visualizacao, as informacgdes de atividade de logins possuem permissdes separadas,

para o caso de segregacgao de interfaces.

Figura 35 - Perfil do usuario

(¢}

NamedZeus

Murilo Chianfa

2023-11-16 08;

2023-11-16 09;

2023-11-16 08:01:57
jat  Test server

2023-11-16 08:59:29

Fonte: Autoria propria, 2023.

e 1 — Dentro do perfil de cada usuario, podemos ver seus registros de atividade
no sistema, todas as suas agdes serdo registradas para manter possivel
auditoria futura.

e 2 — Registros de logins e logouts também serdo monitorados, horario de
entrada, horario de saida e endereco de IP utilizado na hora do login também
serdo mantidos.

e 3 — Algumas outras informagdes pertinentes ao usuario serdo mostradas ao
lado esquerdo, abaixo de sua foto de perfil, como o cargo em que pertence,

seu nome, endereco de email, total de visitas e uma breve descricéo.
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5.10 Preferéncias do usuario

Figura 36 - Preferéncias do usuario

(]

NamedZeus

System appearence

Murilo Chianfa

Fonte: Autoria prépria, 2023.

Na segunda aba do perfil do usuario, € possivel alterar algumas
preferéncias relacionadas a aparéncia do sistema. Assim como mencionado na
descricdo da dashboard geral, o usuario podera escolher sua pagina de inicio apos
realizar login, a cor de exibicao do tema e a imagem fundo do sistema.

Nem todas as paginas do sistema sao possiveis para escolha de pagina
inicial, apenas algumas pré-cadastradas, ja para as cores tema do sistema, estarédo

disponiveis:

e Vermelho
e Rosa

e Amarelo
o Azul

e \Verde

e laranja
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5.11 Envio de imagem do usuario

Figura 37 - Avatar do usuario

(¢]

NamedZeus

PROFILE

Profile: Murilo Chianfa

=

Profile images

plosd | [ © cancelupload | [ i peete |

Murilo Chianfa

(=]

Fonte: Autoria prépria, 2023.

e 1 - Pré visualizagdo da imagem atual do usuario.
e 2 — Botbes para adi¢do e remogao de novas imagens.

e 3 — Botdes para gerenciar as imagens existentes.

Sera possivel realizar o upload de imagens para a foto de perfil do usuario,
um usuario s6 podera escolher seus préprios avatares. Caso seja realizado o upload
de mais de uma, uma lista dos arquivos recentes sera mantida para o caso de o
usuario querer voltar a antiga imagem, porém terd a opgdo de excluir caso
necessario.

A lista de formatos permitidos para o upload sera configuravel na pagina de
configuragbes de sistema pelo super administrador, por padrdo sera possivel o
upload de PNG e JPG.
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5.12 Listagem de portas

Figura 38 - Listagem de portas

Aliases Groups

Fonte: Autoria prépria, 2023.

Aqui na listagem de portas, podemos perceber que tem duas listas:
e Aliases

e Groups

Aliases aqui, se refere ao simples nome dado as portas de entrada e saida
de camada 4 no modelo OSI, o usuario podera dar o alias que quiser as portas, mas
€ recomendavel seguir para portas que possuem uma atribuicdo ja registrada pela
IANA, seguir sua tabela de atribuigbes entre portas e servicos.

Por padrdo no sistema ja estdo cadastradas as portas e grupo de portas
mais comuns utilizadas nos sistemas hoje em dia, grupos estes como de portas para
acesso WEB: HTTP (80) e HTTPS (443), muito utilizadas nas regras de detecgao de

intrusao.


https://iana.org/
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5.13 Edigao de portas

Figura 39 - Edigcao de portas

(]

NamedZeus

Edit port alias: DNS

History of changes

Fonte: Autoria prépria, 2023.

Para a edicao de um alias de porta, serdo necessarios o alias, o numero da
porta e os protocolos de camada 4 do modelo OSI (como TCP e UDP) em que sera
monitorado o trafego.

Um botdo de ajuda estara disponivel para ajudar na descoberta de
atribuicoes feitas pela IANA caso seja conveniente.

Todas as modificagdes, alteragdes, inclusbes e adicbes de aliases de
portas, serdo auditaveis, como podemos ver na parte inferior em “History of

changes”.

Figura 40 - Servicos para porta 80

Port Transport

Service Name A -
Number Protocol  Description Assignee Contact

Registration Modification Reference
Date Date

‘World Wide Web 2021-10-01
HTTP
World wide web 2021-10-01
HTTP
World Wide Web 2021-10-01
HTTP

udp World Wide Web 2021-10-01
HTTP

tcp World
HTTP

Fonte: IANA - assignments to port 80, 2023.
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5.14 Edigao do grupo de portas

Figura 41 - Edicao de grupo portas

(]

NamedZeus

L Server [1433] x | MySOL [3306] x PostgresQL [5432] x

History of changes

Fonte: Autoria prépria, 2023.

e 1 - Campo de nome do grupo de portas.

e 2 — Opcéo para atribuir as portas a um grupo de portas.

Ja nos grupos de portas, podemos vincular as portas criadas anteriormente,
criando assim, um agrupamento para facilitar no gerenciamento e identificacao dos
servigos por tras.

Por padrdo alguns grupos ja serdo criados, grupos como portas padrdes
para servicos como WEB, Email, Management e monitoramento.

Todas as modificagdes, alteragdes, inclusdes e adi¢gdes de grupo de portas,

serao auditaveis, como podemos ver na parte inferior em “History of changes”.
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5.15 Listagem de networks

Figura 42 - Listagem de networks

Aliases Groups

Fonte: Autoria prépria, 2023.

Aqui na listagem de networks, podemos perceber que tem duas listas:
e Aliases

e Groups

Aliases aqui, se refere ao simples nome dado as subnets de entrada e saida
de camada 3 no modelo OSI, o usuario podera dar o alias que quiser as networks,
mas € recomendavel seguir algumas RFCs estabelecidas que possuem uma
atribuicdo ja registrada pela |ANA, seguir sua tabela de atribuigbes € muito
importante.

Por padrdo no sistema ja estdo cadastradas as networks e grupo de
networks mais comuns utilizadas nos sistemas hoje em dia, grupos estes como de
networks para acesso privado, somente local: Class A (10.0.0.0/8), Class B

(172.16.0.0/12), etc. muito utilizadas nas regras de detecgao de intrusao.


https://iana.org/
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5.16 Edicao de networks

Figura 43 - Edicao de networks

History of changes

Fonte: Autoria prépria, 2023.

Para a edicdo de um alias de network, serdo necessarios o alias, a subnet
da rede e a versdo do que sera monitorado o trafego. Um botdo de estatisticas
estara disponivel para ajudar no célculo de sub rede caso seja conveniente.

Todas as modificagdes, alteragdes, inclusdes e adicdes de networks, serao
auditaveis, como podemos ver na parte inferior em “History of changes”.

A sub rede devera ser identificada na notagdo de CIDR:

Figura 44 - Exemplo de sub redes

Subnet Mask CIDR Host
255.255.255.0 24 256
255.255.255.128 /25 128
255.255.255.192 /26 64
255.255.255.224 127 32
255.255.255.240 /28 16
255.255.255.248 /29
255.255.255.252 /30 4

Fonte: IANA, subnet masks, 2023.
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5.17 Detalhes de network

Figura 45 - Estatisticas de sub rede
namedzeus.com.br/
IPv4 subnet statistics for: 192.168.0.0/24

Main IPv4 statistics

Binary

List of IPv4 addresses in this subnet

[ #con | ncsd [ mror | 8 |

Fonte: Autoria propria, 2023.

e 1 - Campos de descrigdo da sub rede.
e 2 — Calculos da sub rede e seus limites.

e 3 - Listagem de todos os IPs da sub rede.

Caso o usuario clique no botdo de estatisticas para IPv4, um modal com
todas as informagdes pertinentes a network digitada no campo de network sera
mostrado.

Todos os tipos de dados serdo calculados, do binario ao inteiro, as
informagdes mais relevantes que agilizardo no dia a dia, seria do numero de IPs
enderecgaveis da rede, enderego de host e rede e a listagem de todos os enderegos

da sub rede.



5.18 Edigao do grupo de networks

NamedZeus

Figura 46 - Edicao de grupo de networks

EDIT NETWORK GROUP.

Edit network group: Privates
|

Editi

Nar

Privates

x [ IETF(192.0.0.0/24) x | | Class C (192168.0.0/16) x

19818.0.0/15) X s D (224.0.0.0/4) x

History of changes

Fonte: Autoria prépria, 2023.
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Ja nos grupos de networks, podemos vincular as networks criadas

anteriormente, criando assim, um agrupamento para facilitar no gerenciamento e

identificacao dos servigos por tras.

Por padréo alguns grupos ja serao criados, grupos como portas padrdes

para servicos como enderegos privados de rede, enderecos utilizados para

documentacgédo, identificagdo de bogons (ndo delegados pela RIR) e enderegos

locais.

Todas as modificagbes, alteragdes, inclusbes e adicbes de grupo de

networks, serdo auditaveis, como podemos ver na parte inferior em “History of

changes”.
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5.19 Listagem de regras

Figura 47 - Listagem de regras

Fonte: Autoria prépria, 2023.

Aqui na listagem de regras, estardo dispostas as regras de detecg¢ao de
intrus&do, assim como algumas opg¢des para controle de fluxo e filtragem de pacotes.

Para as regras de filtragem de pacotes e controle de fluxo, sera utilizado o
formato como disposto pela ferramenta |IPTABLES. Um diagrama do fluxo dos
pacotes de rede pode ser visto no ANEXO A - Fluxo de pacotes no médulo de
kernel NETFILTER.

Ja as regras de detecgdo de intrusdo, sera utilizado o formato das regras do
SNORT, onde o sistema ira identificar o template usado e ira converter para o
padrao |IPTABLES via FEWSNORT, onde os logs serao monitorados pelo PSAD.

Um relatério das regras disponiveis podera ser extraido em PDF ou CSV,

assim como estardo disponiveis botdes para adicdo de novas regras e edigcédo e

delegao das regras existentes.


https://www.commandlinux.com/man-page/man8/iptables-extensions.8.html
https://docs.snort.org/
https://www.commandlinux.com/man-page/man8/iptables-extensions.8.html
https://github.com/mrash/fwsnort
http://www.cipherdyne.org/psad/
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5.20 Edigao de regras

Nessa tela é possivel dar um nome e um comentario a regra, assim como
escolher seu protocolo de camada 4 do modelo OSI, tags para facilitar o manuseio,
restricbes de portas e networks (podendo escolher os grupos também) e severidade.

Quaisquer alteragdes em questdo da restricdo dos grupos de networks e/ou
portas e protocolos, a regra seja recalculada pelo sistema e aplicada em todos os
servidores que a utilizam tudo de forma automatica, facilitando e agilizando o dia a

dia do analista de rede.

Figura 48 - Edi¢ao de regras

Tag(s

UNWANTED X

Iptables rule

Rule Header

Rule Options

Preview

Fonte: Autoria prépria, 2023.

e 1 - Campo de nome da regra.

e 2 — Campo comentario da regra.

e 3 — Campo de selecao das tags da regra.

e 4 — Campo de selegao da severidade da regra.

e 5 — Campo de selegao de portas ou grupo de portas da regra.
e 6 - Campos de selecdo da direcédo da porta na regra.

e 7 — Campo para marcar a porta como volatil.

e 8 - Campos de selecao da direcao de network da regra.

e 9 — Campo de selegao da network ou grupo de networks da regra.



55

e 10 — Campo de seleg¢ao do protocolo da regra.

e 11 - Campo de selegéo da tabela alvo da regra.

e 12 — Campo de selec¢ao da corrente da regra.

e 13 - Opcao para marcar a regra como pulo para uma colegao de regras.
e 14 — Campo para selecionar a agdo de caso na regra.

e 15— Campo para selecionar o tipo de log da regra.

e 16 — Opcao para ignorar o pulo da regra.

e 17 — Campo para inserir manualmente mais opgdes do que a disponivel.

e 18 — Texto com o preview da regra montada em tempo real.

A outra opgao de criagao de regras, € a regra do tipo “Snort”, um exemplo
do template de regras do estilo snort pode ser vista no ANEXO C - Anatomia de

regras baseadas em SNORT.

Figura 49 - Edigao de regras snort

Tag(s

WEB-PHP x | COMMUNITY x

Snort rule

Rule Header

Rule Options

Preview

Fonte: Autoria propria, 2023.

e 1 - Campo de agdo da regra.
e 2 — Campo de selegao do protocolo de detecgao da regra.
e 3 - Numero de identificagao unico da regra.

e 4 — Numero de revisdo da regra.
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e 5 — Rede ou grupo de redes de origem para detecc¢ao da regra.

e 6 — Rede ou grupo de redes de destino para detecgao da regra.
e 7 — Porta ou grupo de portas de origem para deteccéo da regra.
e 8 — Porta ou grupo de portas de destino para detecgdo da regra.

e 9 — Campo para inserir manualmente mais opgdes do que a disponivel.

5.21 Listagem de conjunto de regras

Nesta pagina de listagem de cole¢des de regras, vocé pode gerenciar um
conjunto de regras tanto de iptables quanto snort.

Figura 50 - Listagem de conjunto de regras

Fonte: Autoria prépria, 2023.

e 1 — Coluna para mostrar o tipo de colegao de regras.
e 2 — Coluna de nome das colegdes de regras.
e 3 - Coluna de quantidade de regras na colegdes de regras.

e 4 - Coluna de opgdes da colegao de regras.
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5.22 Edigao de conjunto de regras

Figura 51 - Edicao de conjunto de regras

(]
NamedZeus
EDIT RULESET

Edit ruleset: Limit echo requests packets directly from the raw table

Ruleset jump condition

Track ICMP pack

Ruleset rules

History of changes

Fonte: Autoria prépria, 2023.

e 1 - Campo de nome da colecao de regras.

e 2 - Opcodes para selecionar qual tipo de regras vamos ter nessa colecéo.

e 3 - Campo de selegao da regra de pulo para ser iniciada na colegao.

e 4 - Botdo e campo de selecado da nova regra para a colegao.

e 5 - Coluna de nome das regras adicionadas na colegao.

e 6 — Coluna de descricdo das regras adicionadas na colegao.

e 7 — Opcodes das regras ja adicionadas na colegao, aqui vocé excluir a regra da

colecao e ir para a pagina da regra para visualiza-la melhor.

Uma opgao disponivel, € poder reordenar as regras adicionadas na colegao
de maneira muito facil, basta segurar e arrastar a regra para a ordem que vocé
deseja, e soltar, lembrando que os pacotes seguem a ordem do conjunto de regras,

sendo assim, muito importante vocé ordena-la corretamente.
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5.23 Listagem de templates

Nesta pagina de listagem de templates, é possivel visualizar quais
templates tem quantas regras adicionadas, lembrando que quanto mais regras, mais
pesado fica o processamento dos pacotes nos servidores em que estes templates

estao aplicados.

Figura 52 - Listagem de templates

Fonte: Autoria propria, 2023.

e 1 - Coluna do nome do template.

e 2 — Coluna que mostra a quantidade de regras na tabela “Raw”.

e 3 - Coluna que mostra a quantidade de regras na tabela “Mangle”.
e 4 — Coluna que mostra a quantidade de regras na tabela “NAT".

e 5 - Coluna que mostra a quantidade de regras na tabela “Filter”.

e 6 — Coluna de opcdes do template.
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5.24 Edigao de templates
Nesta tela de templates, sé € possivel utilizar regras e conjuntos de regras

do tipo “Snort”’, na tabela “Filter”, em qualquer uma das correntes que a tabela

“Filter” tiver.

Figura 53 - Edicdo de templates

Raw

Raw tables rules

Chain PREROUTING

PTABI

Fonte: Autoria propria, 2023.

e 1 - Campo de nome do template.

e 2 - Opcdes de selecdo da tabela alvo atual das regras e conjunto de regras.

e 3 — Botado e campo de selegdo de novas regras ou conjunto de regras.

e 4 — Coluna de tipo de regra ou conjunto de regras.

e 5 - Coluna de nome da regra ou do conjunto de regras.

e 6 — Coluna de comentario da regra ou do conjunto de regras.

e 7 — Opgbes das regras ou conjunto de regras ja adicionadas na chain da
tabela alvo atual, aqui vocé pode excluir a regra ou o conjunto de regras da
colecdo ou ir para a pagina da regra ou do conjunto de regras para

visualiza-la melhor.
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5.25 Listagem de servidores

Figura 54 - Listagem de servidores

(]

NamedZeus

Fonte: Autoria prépria, 2023.

Aqui na listagem de servidores, vamos poder visualizar todos os servidores
monitorados e controlados pela aplicacdo, as informagdes de OS, modo de
operagao, status do NamedZeus Agent, IP/porta e quantidade de regras aplicadas
ao servidor serao exibidos na tabela. A listagem sera dividida entre os modos de
operacao: “Deus da guerra” e “Cacados de ameagas”.

O primeiro modo sera recomendavel caso haja uma comunicagao direto
entre o servidor e a aplicacdo, para que assim possam estabelecer uma conexao
ponto a ponto para a troca de informagdes. Ja o segundo modo de operagao, sera
necessario caso nao seja possivel estabelecer essa comunicacdo direta (casos
como de NAT no meio, muito comum em virtualizagdes e conteinerizagdo).

Caso seja utilizado o modo de operagdo “Deus da guerra”, o NamedZeus
Agent podera atuar também como um IPS para receber regras de bloqueio
dinamicamente, as diferencas entre um IDS e IPS podem ser vistas no ANEXO B -

Diferencas entre um IDS e IPS.
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5.26 Edicao de servidores

Nesta pagina de edicado de um servidor, vocé pode configurar o modo de
operacao do agent, as portas e redes particulares deste servidor e forgar a aplicagao

das regras e a instalagao no servidor.

Figura 55 - Edicdo de servidores

C Q namedzeus.com.br;
NamedZeus

Edit server: Test server

=
Editing server

Volatile ports Volatile networks

Server mode

Fonte: Autoria propria, 2023.

e 1 - Campo de identificagdo unico do servidor.

e 2 — Campo de nome do servidor.

e 3 - Campo de IP do servidor.

e 4 — Campo de porta do agent instalado no servidor.

e 5 — Campo de tipo de sistema operacional do servidor.

e 6 — Campo de escolha do template que sera utilizado neste servidor.

e 7 — Campos de listagem das portas volateis contidas no template, onde o
servidor precisa dizer qual é o seu padrio.

e 8 - Campos das networks volateis.

e 9 — Campo de escolha do modo de operagao do servidor.

e 10 - Botao contendo as instrugdes de instalacdo do agent no servidor alvo.

e 11 — Botao para aplicar as regras e politicas no servidor.
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5.27 Visualizagao de servidores

Figura 56 - Visualizagdo de um servidor

SERVER

Server: NamedZeus

NamedZeus Agent Remote Server

=

Bits per second (bps) Packets per second (PPS)

Fonte: Autoria propria, 2023.

Apoés adicionado e configurado o cadastro do servidor e o NamedZeus
Agent, uma pagina de diagndstico sera disponibilizada para podemos visualizar

algumas informacdes do servidor.

Essas informacdes estéo divididas entre:
e Informacdes pertinentes ao NamedZeus Agent

e Informacdes pertinentes ao servidor

Um grafico do trafego em tempo real das interfaces do servidor também
sera disponibilizado para a validagao do funcionamento do NamedZeus Agent.
Uma lista dos ultimos alertas disparados detectados pelo NamedZeus Agent

também estara disponivel para visualizagdo na parte inferior da pagina.
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5.28 Relatoério de alertas
Cada alerta podera ser expandido para um detalhamento muito maior caso
seja necessario uma investigacdo mais a fundo sobre 0 mesmo, assim como a

visualizagao agregada do tipo de alerta por severidade ou regra.

Figura 57 - Relatério de alertas em tela

(¢}

NamedZeus

Fonte: Autoria propria, 2023.

e 1 - Botdo com opgdes para gerar relatorios dos alertas.

e 2 - Campo para pesquisa por palavras chaves no historico.
e 3 — Botdo com opgdes para gerar relatérios dos alertas.

e 4 - Listagem do histérico dos alertas.

e 5 — Botao para visualizar os pacotes de um alerta em especifico.
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Figura 58 - Pacotes maliciosos de um alerta

Q namedzeus.com.br)

Packets of alert: WEB-PHP Advanced Poll admin_templates_misc.php access

Packets of this alert

Fonte: Autoria propria, 2023.

Para uma melhor tomada de decisao, € possivel gerar alguns relatérios em
PDF, ajudando assim a escolher a melhor opgdo na hora de tomar uma decisdo

estratégica.

Figura 59 - Relatorios de alertas disponiveis

mAarfe w

Fonte: Autoria propria, 2023.

Apods clicar para gerar um alerta, 0 mesmo sera gerado e quando estiver

pronto, podera ser acessivel na aba de notificagoes.

Figura 60 - Abertura de um relatério

TOP 10 Alerts most triggered

Fonte: Autoria propria, 2023.
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5.28.1 Relatoério de alertas mais acionados

Figura 61 - Relatério de alertas mais acionados

namedzeus.com.br,

Report notification

— + AutomaticZoom v 6D I12E@ »

TOP 10 Alerts most triggered

Discovereds between: 2023-11-09 - 2023-11-20

Alert Signature Packets Hits
WEB-PHP PHPBB viewforum.php access

WEB-PHP PhpGedView PGV base directory manipulation
WEB-PHP phpbb quick-reply.php access

WEB-PHP Advanced Poll admin_templates_misc.php access
WEB-PHP Mambo upload.php access

WEB-PHP TUTOS path disclosure attempt

WEB-PHP DNSTools access

WEB-PHP PHP-Wiki cross site scripting attempt

WEB-PHP admin.php access

WEB-PHP read_body.php access attempt

Fonte: Autoria prépria, 2023.

5.28.2 Relatorio de servidores com mais alertas

Figura 62 - Relatério de servidores com mais alertas

namedzeus.com.br;

Report notification

— + AutomaticZoom v e 128 »

TOP 10 Servers with more alerts

Discovereds between: 2023-11-09 - 2023-11-20

Server

NamedZeus

Fonte: Autoria propria, 2023.

5.29 Relatoério de auditoria

Nessa tela de relatério de auditoria, podemos visualizar todas as acdes

executadas no sistema por que usuario sobre que recurso € em que horario ele
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aconteceu, para que possamos realizar uma auditoria completa no sistema caso

necessario.

Figura 63 - Auditoria do sistema

C Q namedzeus.com.br, o @

NamedZeus

AUDITS

Audits

wrilo.chianfa@autlook.com

Fonte: Autoria propria, 2023.

e 1 - Botdo com opgdes para gerar relatorios de auditoria.

e 2 — Campo para pesquisa por palavras chaves no historico.

e 3 — Campo para selecao da data de filtro da auditoria.

e 4 — Listagem do histérico de agdes dos usuarios no sistema.

Figura 64 - Relatério de auditoria por usuario

namedzeus.com.br)

Report notification

@

— + AutomaticZoom v

Actions Of User On Period

User: Admin
Discovereds between: 2023-09-13 - 2023-09-24

Audit
[2023-11-19 10:21:43] Murilo Chianfachanged IP Address from 192.168.0.13 to 192.168.0.14

[2023-11-16 12:16:27] Murilo Chianfa changed Template from to 3

[2023-11-16 12:14:29] Murilo Chianfa created Filestorage FTP

[2023-11-16 12:12:55] Murilo Chianfa changed Template from to 5

[2023-11-16 12:12:36] Murilo Chianfa created Recursive DNS

[2023-11-16 12:02:24] Murilo Chianfa changed Description from test to Server thats used to test rules templates.
[2023-11-16 12:01:57] Murilo Chianfa changed Name from test to Test server

[2023-11-16 11:59:29] Murilo Chianfa created Web proxy

[2023-11-16 11:57:01] Murilo Chianfa created Company website

[2023-11-16 Murilo Chianfa created CD-Server

Fonte: Autoria propria, 2023.
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5.30 Dashboard geral

Aqui podemos ver o status geral de nossos servidores monitorados, como o
numero de alertas gerados por hora, quantidade de pacotes e banda considerados
maliciosos pelas regras configuradas e até mesmo um overview dos IPs que
originaram os ataques a nossa infraestrutura caso sejam publicos.

Podemos reparar também que no cabecgalho do sistema, temos acesso a
nossa conta e as notificagdes do sistema para nosso usuario, assim como no menu

lateral, onde temos os links de navegacgéao do sistema.

Figura 65 - Dashboard geral

(¢}

632 of 4335

o [

Fonte: Autoria propria, 2023.

e 1 —Valores de pacotes maliciosos trafegados nos servidores registrados.
e 2 — Valores de trafego malicioso nos servidores registrados.

e 3 - Quantidade de IPs unicos descobertos em ataques.

e 4 — Numero de regras atingidas do total de monitoradas.

e 5 — Grafico do total de alertas registrados por hora nas ultimas 24 horas.
e 6 — Grafico de geo localizagao dos IPs de origem dos ataques.

e 7 - Listagem dos ultimos alertas registrados pelo sistema.
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5.31 Dashboard de analises

Aqui podemos ver o status geral de nossos servidores monitorados, como o
numero de alertas gerados por hora, quantidade de pacotes e banda considerados
maliciosos pelas regras configuradas e até mesmo um overview dos IPs que
originaram os ataques a nossa infraestrutura caso sejam publicos.

Podemos reparar também que no cabecgalho do sistema, temos acesso a
nossa conta e as notificagdes do sistema para nosso usuario, assim como no menu

lateral, onde temos os links de navegacgéao do sistema.

Figura 66 - Dashboard de analises

NamedZeus

Analytics

=
SERVER ALERTS PACKETS ' ALERTS PACKETS

4

Fonte: Autoria propria, 2023.

e 1 - Listagem dos servidores com mais alertas registrados.
e 2 - Listagem das regras monitoradas com mais alertas registrados.

e 3 - Ultimos 100 pacotes maliciosos recebidos pelos servidores monitorados.

Todos os dados desta tela sdo baseados em todo o tempo de atividade do
sistema, vocé pode dar zoom em cada uma das informagdes para poder vé-las por

completo se necessario.
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5.32 Licenciamento do sistema

Nesta tela de licenciamento, vocé pode visualizar todas as atualizagbes
referentes a licenca atual ativa no sistema, e algumas outras informagdes como
versao do sistema e para quem a licenca atual foi acordada.

Caso seja necessario, vocé pode enviar uma nova licenga por aqui clicando

no botao de upload de nova licenca.

Figura 67 - Licenga do sistema

(¢]

NamedZeus

System

424

License

Fonte: Autoria propria, 2023.

e 1 —\Versao atual do sistema.

e 3 — Numero de licencas sendo utilizadas, baseado no numero de servidores
cadastrados no sistema.

e 4 - Nome da empresa que comprou e ativou a licenga atual.

e 5 — Estado de liberagao de uso da licenca atual.

e 6 — Data de ativacao da licenga atual.

e 7 — Data de expiracéo da licenga atual.

e 8 - Dias restantes da licenca atual.

e 9 — Botao para realizar o download da identificagao de hardware.

e 10 - Botao para abrir a opgao de upload de nova licenga.
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Figura 68 - Enviar nova licenga

nership and Intellectual Property

Support and Updates

Fonte: Autoria propria, 2023.
5.33 Sobre o sistema

Nesta tela de sobre o sistema, vocé pode visualizar todas as atualizagdes

do sistema.

Figura 69 - Sobre o sistema

NamedZeus

Fonte: Autoria préopria, 2023.

e 1 - Titulo e data de langcamento da nova atualizacao.

e 2 - Atualizagdes detalhadas da nova atualizagao.
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5.34 Outras linguagens

Atualmente estdo disponiveis 68 linguas de exibicdo do sistema, porém
ainda sem a revisdo de nativos de cada uma. Aqui podemos ver um exemplo do

sistema em grego:

Figura 70 - Sistema em grego

C namedzeus.com.br,

NamedZeus demo@namedzeus.com

OULOTRC SMTP

Fonte: Autoria propria, 2023.
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ANEXO A - Fluxo de pacotes no médulo de kernel NETFILTER

Packet flow in Netfilter and General Networking

@b Other NF parts
~_ Other Networking

. INPUT PATH FORWARD PATH OUTPUT PATH :
basic set of filtering | nn n Al [ cal | Al |
opportunities at the App @at @)Iﬁ] L.ay@ﬂ’ Bncess
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Fonte: Jan Engelhard, 2014.

ANEXO B - Diferengas entre um IDS e IPS

+ Detection mode only = Active traffic control

Traffic replication required

Decoupling detection and reaction
functionalities
IDS as a good assistant for network
administration

Usually used for testing rules

“Original” traffic required

Detection and reaction support

No administrator assistance needed
Requires strict configuration

Two network cards bridging required

Fonte: SY110 - Introduction to Cyber Security, 2023.
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BASIC OUTLINE OF A SNORT RULE

[action][protocol]l[sourceIr][sourcepert] -» [destIP][ﬂestpn:t]Ii [Rule ocptions] }

ANEXO C - Anatomia de regras baseadas em SNORT

SNORTOLOGY 101

THE ANATOMY OF A SNORT RULE

I Rule Header

(o

RULE HEADER EXAMPLE
The rule header contains the ruke's action, pratacol,
spurce and destination IP addresses and netmasks, Lﬂ Rule Header  dlert top $EXTERMAL_WET SHTTR_PORTS -> $HOME_NET any

arud the sowce and destination parts informaticn.

L AN Sy S S Messoge B “oRrOWSER-IE Microsoft Internet Explozer
Acticn opticn ; : ..
15 lhe_ nule actan. The rubes action tells Snart w!mtln do CacheSize explait attempt™;
E:';:L'l',::isr"n“ e = i 2 fTe Flow i@ to_client,established;
tcp Tyoe of troffic (protocol) The next field in a nle Defection file_data;
is the protocel. There ane four protacals that Snort - content!"recordset”; @Ffsetyls; ASpERes;
currently analyzes for suspicious behavior content:” CacheSize"; [distanceio; within:ieo;
- TCF, UDF, ICMF, and IF. R Cachesizels*=Ys*/";
$ENTERMAL NET Source addressies) variabde or literal |BEERNEEEE1 6, > Bx3ffffffe,, elative, string;
$HTTP_PORTS Source portis) variable or ieral Metadats policy max-detect-ips drop, service http;
=¥ Direction operator The direction operaion -= L Refe referance:cve, 2A16-8077;
indicates the onentation of the traffic ta which : rences ! '
the rule apples. - Clossification  [NSSSENEEE attenpted-user;
$HOME_NET Destnation address{es) variable or literal
signature ip  SEAEG5535 ; FEREL;
any Destination port{s) variable or Feral -

RULE OPTIONS

 —

Rule opticns form the heart of Snoet™s intrusion detection sngine combining ease of use with power and flehilty. &0 Snoet nule opbons are separafed from esch other
using a semicalon (7). Aule cpbion keywards are ceparated from their arguments with a o

GEMERAL RULE OPTIONS

[BAESSSER » rm=oningful messaps ymically includes what the rule is detecting.
The= mzg rule option tells Snort what to oufput when the rule matches.
1t is & simple t=xt siring.

[FiaM For the rule to fre, specifies which direction the netwark traffic is going
The flow keyword is used i conpnction with TCP stream reassembly.
1% allows rubes ta only apply to certain directions of the traffic flow.

Referenoe The reference keyward allows rules to nclude references
to external scurces of mformation.

[EIEEEEE The closstype keyword is how Snoet shares what the effect
of 8 successful attack waould be.

-Thz snort id is a unigue identifier far each rube. This information
allows output plugines to identify rules sasily and should be used with

the rev [revision]) keyword.

DETECTION OPTIONS

‘Comem This imacrtant feature allows the user to set ules that search for
specific content in the packet payload and tigger responss based on that
data. The aption data can cortain mixed text and binary data

» [RSIENSEIONEEN These keywords allow the rule writer ta specify whers
ta start searching relative 1o the begmning of the payload or the
be=ginning of a confent matbch.

= [Withinyienthi These kevwords allow the ruls write to specify how far
fareard to search relative to the end of a previous cortent match and,
once that content match is found, how far to search for 2.

-Thl peore keywoed allows rulss ta b= writien using perl compabhle
regular expressions which allows far more complex matches than senale
content maiches.

[BFEEEEsl The byt=_test cotions allows a rnule to test & number of bytes
against 8 spe=cific valus in birane.

SOURCE: SNORT.ORG For move information abowt Snart and Snort rules, see additianal documentation at snort.org.
£201 B Cisco 2ndior its aftlisbes. Snorl, the Snost 2nd Fig lego ave registered rademarks of Cisco. All nghis resaned
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APENDICE A - RESUMO EXPANDIDO: NAMEDZEUS — UM SISTEMA DE IMPOSIGAO
DE POLITICAS DE REDE BASEADO EM HOST

NAMEDZEUS - UM SISTEMA DE IMPOSIGAO DE POLITICAS DE
REDE BASEADO EM HOST

CHIANFA, Murilo de Araujo'; COELHO, Fabricio José?;

Palavras-chave: Firewall. Neffilter. Iptables.

INTRODUGAO

O ambiente corporativo € um ambiente que integra diversos sistemas de
diferentes organizagdes, sendo a rede a tecnologia utilizada para realizar a
integracdo que permite todas as conexdes entre seus elementos. A confiabilidade,
integridade e disponibilidade da rede sao essenciais para o proprio negocio da

organizagao.

Os seguintes fatores justificam a preocupacdo com a seguranga continua: a
natureza dos ataques, novas vulnerabilidades das tecnologias emergentes, a criagéo
de novas formas de ataques, o aumento da conectividade, a complexidade da
defesa, o aumento dos crimes digitais e os grandes prejuizos ocasionados pela falta
de seguranca. (NAKAMURA; GEUS, 2003, p.10).

Uma organizagdo pode se proteger utilizando diferentes técnicas e
mecanismos, um deles € o que vamos abordar aqui, o firewall de redes. Firewall é
um ponto entre duas ou mais redes, por onde todo o trafego transita por sua

estrutura, permitindo assim um controle e auditoria de maneira eficaz.

! Murilo de Araujo Chianfa. Académico do Curso de Bacharelado em Sistemas de Informagdo da faculdade de
Apucarana — FAP. Apucarana — Pr. 2023.

2 Fabricio José Coelho. Docente/Orientador do Curso de Bacharelado em Sistema de Informacdo da Faculdade
de Apucarana — FAP. Apucarana — PR. 2023.
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Porém de acordo com as recomendacdes do Instituto Nacional de Padrdes e
Tecnologia (NIST, 2009, p.20, traducédo nossa), os firewalls como gateway da rede
por si sO, nao sdo capazes de reconhecer todas as instancias e formas de ataques,
permitindo que alguns ataques penetrem e alcancem os hosts internos, e os ataques
enviados de um host interno para outro podem nem passar pelo firewall principal,
sendo necessario a adicao de outros firewalls pelo caminho, como por exemplo os
firewalls baseados em host para os servidores de aplicacéo, fornecendo assim uma

camada adicional de seguranga contra os ataques pela rede.

Para Jodo Eriberto (2013, p.353): “Com a defesa em profundidade, nao
dependeremos de somente um mecanismo de segurancga. Teremos, em vez disso,
varios mecanismos que se ligam uns aos outros e a falha de um desses

mecanismos ndo compromete todo o conjunto.”

OBJETIVO

Tendo em vista a grande complexidade no gerenciamento das regras e
politicas do firewall para os diversos hosts, o software desenvolvido visa sanar esta
dor agrupando essas regras em grupos para serem de forma centralizada,

associadas aos servidores hospedando servigos de mesmo propésito.

A complexidade das regras de filtragem cresce cada vez
mais na medida em que servigos e aplicagbes séao
adicionados no ambiente corporativo. Dessa forma, o
gerenciamento centralizado se torna um fator importante
para que erros na criagdo e implementagao de regras sejam
minimizados (ESQUIVEL, 2006, p.29).

O sistema tera um conjunto de regras ja pré cadastradas para que o
administrador de redes possa ter um norte na configuragdo e customizagdo das

politicas e regras a serem aplicadas aos seus servidores.

Contando ainda com a possibilidade de realizar uma auditoria nas mudangas

aplicadas aos servidores, para que seja possivel rastrear quaisquer alteragdes.
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METODO

Inicialmente foi realizada uma pesquisa literaria sobre o assunto para o
embasamento tedrico dos requisitos funcionais. Em conjunto a isso, a construgao
dos diagramas foi iniciada, tanto o diagrama de casos de uso, quanto o diagrama de

modelo de entidade e relacionamento para o banco de dados.

Apods o término do levantamento de requisitos e da criacdo dos diagramas foi
dado inicio a construgéo do projeto. Para dar inicio, foi escolhido utilizar um template
pronto para a interface grafica, para facilitar e agilizar o desenvolvimento do

software.

DESENVOLVIMENTO

Para o desenvolvimento do software em questao, foi dedicada uma atengao
primordial aos aspectos relacionados a segurangca. Compreendendo a importancia
critica de garantir sua integridade e protecdo, uma abordagem meticulosa na
concepcao e elaboracdo do sistema foi necessaria, com praticas de codificagao
segura, a fim de prevenir potenciais vulnerabilidades, atualizagbées regulares ao
longo do desenvolvimento e mecanismos de protecdo nas funcionalidades mais

importantes.

A linguagem de programacao escolhida para a construgdo do software foi
PHP com o framework Laravel, ja para o banco de dados, foi utilizado MariaDB,
Apache2 para o servidor WEB, Nginx como proxy reverso, RabbitMQ para
enfileiramento dos alertas, Rsyslog como coletor dos pacotes maliciosos, Redis2
para cache em memoria primaria, Docker para o empacotamento da aplicagao e

C++ com o framework Drogon para a criagao da probe.

Todas as tecnologias utilizadas estdo em sua ultima versdo estavel

disponivel, garantindo assim uma maior estabilidade e performance para o sistema.
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CONCLUSOES

Atualmente o sistema esta com seu MVP (Minimum viable product) pronto e
agora passa pela fase final de testes antes de seu langamento oficial, com uma
arquitetura sélida e funcionalidades inovadoras, o mesmo se destaca como uma

solugéo abrangente e eficaz para o que se propde.

Outro destaque notavel é a capacidade de integrar-se perfeitamente em
diferentes distribuigdes linux, evidenciando sua versatilidade e adaptabilidade. Com
uma interface intuitiva e ferramentas de gerenciamento simplificadas proporcionam
uma experiéncia de usuario otimizada, reduzindo o tempo de aprendizado e

aumentando a eficiéncia operacional.

Apos o término dos testes finais, o proximo passo sera langar o software ao
publico para assim validar sua eficacia, o software desenvolvido sera comercializado
por meio de um modelo de licenciamento flexivel, que por sua vez, se adapta as

necessidades e ao porte de diferentes organizagoes.

A transparéncia e a flexibilidade do modelo de venda, irdo assegurar que o
software atendera as expectativas e requisitos individuais de cada cliente,

promovendo assim uma parceria duradoura e confiavel.

354.78MB 632 of 4335

ol [

Fonte: Autoria propria, 2023.
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